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Óâîä

Àêòóàëíîñò íà òåìàòà

Çàäà÷àòà çà îñèãóðÿâàíåòî íà èíôîðìàöèÿòà â ðàçëè÷íèòå íåéíè àñïåêòè å
èçêëþ÷èòåëíî ñëîæåí è êîìïëåêñåí ïðîáëåì â íàñòîÿùåòî âèñîêîòåõíîëîãè÷-
íî îáùåñòâî è îãðîìíèòå èíôîðìàöèîííè ïîòîöè. Îò ãëåäíà òî÷êà íà çàùèòà
íà èíôîðìàöèÿòà, ïðåäñòàâåíà âúâ ôîðìàëèçèðàí çàïèñ, êðèïòîãðàôèÿòà èìà
âîäåùà è â ìíîãî ñëó÷àè è ðåøàâàùà ðîëÿ. Íàäïðåâàðàòà â îñèãóðÿâàíå íà ñè-
ãóðíè ñðåäñòâà çà êðèïòîãðàôñêà çàùèòà è óñèëèÿòà çà òÿõíîòî ïðåîäîëÿâàíå ñ
öåë íåðåãëàìåíòèðàí äîñòúï ñå èçðàçÿâà â ñòðåìåæà çà èçïîëçâàíå íà âúçìîæíî
íàé-ìîäåðíè òåõíîëîãèè è âëàãàíå íà îãðîìíè ôèíàíñîâè ðåñóðñè. Áè ìîãëî äà
ñå êàæå, ÷å êàòî íàóêà êðèïòîãðàôèÿòà å ñðàâíèòåëíî êîíñåðâàòèâíà, òúé êàòî
ïîíÿêîãà îò íåÿ ñå î÷àêâàò ðåøåíèÿ, êîèòî äà áúäàò àêòóàëíè äåñåòêè ãîäèíè
íàïðåä, íåçàâèñèìî îò ðàçâèòèåòî íà ïîçíàíèåòî è òåõíîëîãèèòå. Ïîêàçàòåëåí
ïðèìåð çà òîâà å ñòàíäàðòúò çà êðèïòèðàíå íà äàííè Data Encryption Standard
(DES), ïóáëèêóâàí îò àìåðèêàíñêèÿò Íàöèîíàëåí èíñòèòóò ïî ñòàíäàðòè è òåõ-
íîëîãèè (National Institute of Standards and Technology � NIST) ïðåç 1977 ã. [35]
è îôèöèàëíî îòòåãëåí åäâà ïðåç 2005 ã., êàòî íåãîâàòà ìîäèôèöèðàíà âåðñèÿ
Triple Data Encryption Algorithm (TDEA) [38], èçâåñòíà êàòî Triple-DES (3DES),
ïðîäúëæàâà äà å ñòàíäàðò çà êðèïòèðàíå íà äàííè è êúì íàñòîÿùèÿ ìîìåíò
[40]. Âúïðåêè òàçè ñè ½êîíñåðâàòèâíîñò�, ïîðàäè íåïðåñòàííî ðàñòÿùèòå ñêîðîñ-
òè è îáåìè íà êîìóíèêàöèÿ, à åäíîâðåìåííî ñ òîâà ðàçâèòèåòî íà òåõíîëîãèè,
ðàáîòåùè ñ âñå ïî-ìàëêè ðåñóðñè, êðèïòîãðàôñêàòà íàóêà å ïðèíóäåíà íåïðå-
êúñíàòî äà òúðñè íîâè ðåøåíèÿ, êàêòî è äà ðàçâèâà è ðàçøèðÿâà íàëè÷íèòå.
Íóæäèòå îò ñúâìåñòèìîñò è èêîíîìè÷íîñò ïðàâÿò ãúâêàâîñòòà íà ðåøåíèÿòà
èçêëþ÷èòåëíî âàæíà.

Êðèïòîàëãîðèòúìúò â DES å îò òèï ìðåæà íà Ôàéñòåë (Feistel Network �
FN), íà èìåòî íà åäèí îò àâòîðèòå íà ñòàíäàðòà. Ïóáëèêóâàíåòî íà ñàìèÿ ñòàí-
äàðò äàâà ãîëÿì òëàñúê íà ïóáëè÷íèòå ïðîó÷âàíèÿ â îáëàñòòà íà êðèïòîãðàôè-
ÿòà è êðèïòîàíàëèçà. Âàæåí àñïåêò îò òåçè ïðîó÷âàíèÿ e ïðèëîæåíèåòî íà òå-
îðèÿòà íà èíôîðìàöèÿòà, òúðñåéêè ðàçëè÷íè ìîäåëè çà êîíñòðóêöèÿ è àíàëèç,
èçïîëçâàéêè ðàçëè÷íè ôîðìè íà åíòðîïèÿ è ïîäõîäè çà ñúáèðàíå íà åìïèðè÷íè
äàííè. Èçêëþ÷èòåëåí ïðèíîñ â òåîðåòè÷åñêèòå àíàëèçè èìà îñíîâîïîëàãàùàòà
ðàáîòà íà Ëþáè è Ðàêîô [27], â êîÿòî òå ôîðìàëèçèðàò ñòðîãî ïîíÿòèÿòà çà ñè-
ãóðíîñò íà áëîêîâè øèôðè â òåðìèíèòå íà ïñåâäîñëó÷àéíèòå ôóíêöèè è ïåðìó-
òàöèè, ðàçãëåæäàéêè ìîäåë ñúñ ñëó÷àåí îðàêóë, êàòî äîêàçâàò ñèãóðíîñòòà íà
Ôàéñòåë-ñõåìèòå â òîçè ìîäåë. Êàòî ðåçóëòàò ìîäåëúò çàòâúðæäàâà âúçëîâîòî
ñè ìÿñòî â êðèïòîãðàôñêàòà òåîðèÿ è áèâà èíòåíçèâíî èçó÷àâàí. Åäíîâðåìåí-
íî ñ òîâà Ôàéñòåë-ìðåæèòå, çàåäíî ñúñ çàìåñòèòåëíî-ðàçìåñòèòåëíèòå ìðåæè
(Substitution-Permutation Networks � SPN), îñòàâàò è äî íàñòîÿùèÿ ìîìåíò äâà-
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òà íàé-èçïîëçâàíè ìîäåëà çà êîíñòðóêöèÿ íà ñèìåòðè÷íè áëîêîâè øèôðè (âèæ,
íàïð. [56, 5, 1]). Äîïúëíèòåëíî ïðåäèìñòâî íà ñõåìèòå íà Ôàéñòåë å, ÷å òå ïðåä-
ëàãàò ñðàâíèòåëíî èêîíîìè÷íà ðåàëèçàöèÿ íà àëãîðèòúìà (âèæ, íàïð. [23, ñòð.
16]). Îñâåí òîâà, òàêèâà ñòðóêòóðè èìàò çíà÷èòåëåí ïîòåíöèàë çà òúðñåíå íà
ãúâêàâè ðåøåíèÿ. Äîêàçàòåëñòâî çà òÿõíîòî ïðèçíàíèå è ïîïóëÿðíîñò å ôàêòúò,
÷å â ñòðóêòóðàòà íà òðè îò ïåòòå êðèïòîàëãîðèòúìà, èçáðàíè çà ôèíàëèñòè â
êîíêóðñà çà íàñëåäíèê íà DES � Advanced Encryption Standard (AES) [37], ñå
èçïîëçâàò ìðåæè íà Ôàéñòåë � Two�sh [52], RC6 [50] è MARS [7]. Ñúùî òàêà,
àíàëîãúò íà DES â áèâøèÿ Ñúâåòñêè Ñúþç, ñòàíäàðòúò ÃÎÑÒ 28147-89 [17], èìà
ñòðóêòóðà íà Ôàéñòåë, à íàñòîÿùèÿò êðèïòîãðàôñêè ñòàíäàðò íà Ðóñèÿ GOST
R 34.12-2015 [14] èçïîëçâà òàêàâà ñòðóêòóðà â àëãîðèòúìà ñè çà ðàçâèòèå íà
êðèïòîãðàôñêèÿ êëþ÷ è ãåíåðèðàíå íà ðóíäîâè êëþ÷îâå.

Èçòúêíàòîòî äîòóê ïîêàçâà, ÷å ìðåæèòå íà Ôàéñòåë ïðîäúëæàâàò äà áúäàò
îñíîâåí è ìíîãî èíòåðåñåí îáåêò íà èçñëåäâàíå â êðèïòîãðàôñêàòà íàóêà è
âñåêè íîâ ðåçóëòàò çà òåõíèòå ñâîéñòâà áè äîïðèíåñúë çà îùå ïî-ðàöèîíàëíîòî
èì ðàçáèðàíå è ïðèëîæåíèå.

Ìîòèâàöèÿ íà èçñëåäâàíåòî. Â íà÷àëîòî íà 90-òå ãîäèíè íà ìèíàëèÿ âåê
â ïóáëè÷íîòî ïðîñòðàíñòâî ñå ïîÿâÿâàò äâå îñíîâíè òåõíèêè çà àòàêà íà ìî-
äåðíèòå ñèìåòðè÷íè áëîêîâè øèôðè: òàêà íàðå÷åíèòå äèôåðåíöèàëåí è ëèíååí
êðèïòîàíàëèç [3, 28]. È äâåòå ñå ïðèëàãàò êúì äåéñòâàùèÿ êúì ìîìåíòà ñòàí-
äàðò çà êðèïòèðàíå íà äàííè Data Encryption Standard (DES) [35] è ïîêàçâàò, ÷å
ïðè ñúîòâåòíèòå ñöåíàðèè íà àòàêà ñòàíäàðòúò å ½ðàçáèâàåì� ñ ïî-ìàëêà ñòåïåí
íà òðóäíîñò îòêîëêîòî ïðè àòàêà ñ èç÷åðïâàùî òúðñåíå íà êëþ÷à. Âúïðåêè, ÷å
ãëàâíàòà öåë íà òåçè òåõíèêè çà êðèïòîàíàëèç å áèë DES, âïîñëåäñòâèå òÿõíà-
òà ïðèëîæèìîñò êúì ãîëÿì áðîé äðóãè áëîêîâè øèôðè îñòàâà èçâúí ñúìíåíèå.
Äîðè è äíåñ, åäèí îò ïúðâèòå âúïðîñè, îòãîâîðúò íà êîèòî áèâà î÷àêâàí îò
êðèïòîãðàôñêàòà îáùíîñò ïðè âñÿêî íîâî ïðåäëîæåíèå çà áëîêîâ êðèïòîãðàô-
ñêè àëãîðèòúì, å äàëè òîé å óñòîé÷èâ íà òåçè âèäîâå àòàêè [39, 18].

Îáùî êàçàíî, èäåÿòà íà ëèíåéíèÿ êðèïòîàíàëèç íà áëîêîâè øèôðè å äà
èçïîëçâà ëèíåéíè ñòîõàñòè÷íè àïðîêñèìàöèè íà øèôúðà îò ñëåäíèÿ òèï:

P[χP ] + C[χC ] = K[χK ],

êúäåòî ñ P,C è K ñà îçíà÷åíè ÿâíèÿò òåêñò, ñúîòâåòíèÿò øèôðîâ òåêñò è òàé-
íèÿò êëþ÷, ñúîòâåòíî, äîêàòî B[χB] = Bb1 ⊕Bb2 ⊕ · · · ⊕Bbm çà ïîäìíîæåñòâîòî
(èëè ìàñêà) χB = {b1, b2, . . . , bm} îò áèòîâè èíäåêñè â B. Èçìåæäó òåçè ðåëàöèè
(íàðè÷àíè îùå õàðàêòåðèñòèêè), íàé-öåííèòå çà êðèïòîàíàëèçà ñà òåçè, êîèòî
ñà èçïúëíåíè ñ âåðîÿòíîñò, çíà÷èòåëíî ðàçëè÷àâàùà ñå îò èäåàëíàòà ñòîéíîñò
1/2. Çà èòåðàöèîííè øèôðè, áàçèðàíè íà èçïîëçâàíåòî íà çàìåñòèòåëíè òàá-
ëèöè (S-êóòèè), êàêâèòî ñà è DES, è íàñòîÿùèÿ ñòàíäàðò çà êðèïòèðàíå íà
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äàííè AES, îñíîâåí íà÷èí çà ïîëó÷àâàíå íà ëèíåéíè õàðàêòåðèñòèêè å ÷ðåç
ïúðâîíà÷àëíè àïðîêñèìàöèè íà îòäåëíèòå çàìåñòèòåëíè òàáëèöè è ïîñëåäâàùî
êîìáèíèðàíå íà òåçè àïðîêñèìàöèè â ðàìêèòå íà åäèí èëè ïîâå÷å ðóíäîâå.

Â íàñòîÿùèÿ äèñåðòàöèîíåí òðóä ñå ðàçãëåæäà åôåêòúò îò íàëè÷èå íà äî-
ïúëíèòåëíè ëèíåéíè âðúçêè â åäèí êðèïòîãðàôñêè àëãîðèòúì ïî îòíîøåíèå
íà óñòîé÷èâîñòòà ìó íà ëèíååí êðèïòîàíàëèç. Âñåîáùî ñõâàùàíå å, ÷å íàëè÷è-
åòî íà òàêèâà çàâèñèìîñòè áè ñëåäâàëî äà çàñèëè óÿçâèìîñòòà êúì ïîäîáåí òèï
àòàêè. Òîâà å îñíîâíàòà õèïîòåçà, îò êîÿòî íèå èçõîæäàìå è ïîäëàãàìå íà ïðî-
âåðêà, êàòî ïîëó÷åíèòå ðåçóëòàòè äàâàò ÿñåí îòãîâîð, ïîäêðåïåí îò çíà÷èòåëåí
îáåì àíàëèòè÷íè è åêñïåðèìåíòàëíè ðåçóëòàòè, â ðàìêèòå íà ðàçãëåæäàíèÿ â
åêñïåðèìåíòà êîíòåêñò. Ìîäåëúò, êîéòî ðåàëèçèðàìå, å âúâåæäàíå íà äîïúë-
íèòåëíà ëèíåéíîñò ÷ðåç âãðàæäàíå íà êîíòðîëåí áèò ïî ÷åòíîñò â èçõîäèòå íà
çàìåñòèòåëíèòå òàáëèöè íà êðèïòîãðàôñêèÿ àëãîðèòúì. Áàçîâ çà åêñïåðèìåíòà
å àëãîðèòúìúò îò DES [35], âúðõó êîéòî çà ïúðâè ïúò ñà äåìîíñòðèðàíè óñïåø-
íî òåõíèêèòå çà ëèíååí êðèïòîàíàëèç [29] è çà êîéòî èìà íàòðóïàíî ãîëÿìî
êîëè÷åñòâî åìïèðè÷íè äàííè è èçñëåäâàíèÿ, äàâàùè ìíîãî äîáðà âúçìîæíîñò
çà èçâúðøâàíå íà ñðàâíèòåëíèÿ àíàëèç, öåë íà íàñòîÿùàòà ðàáîòà.

DES å ïúðâèÿò áëîêîâ ñèìåòðè÷åí êðèïòîãðàôñêè àëãîðèòúì çà ïóáëè÷íî
ïðèëîæåíèå, êîéòî å îäîáðåí êàòî ñòàíäàðò íà ÑÀÙ, è êúì ñåãàøíèÿ ìîìåíò
ïðîäúëæàâàù ñúùåñòâóâàíåòî ñè ïîä ôîðìàòà íà 3DES. Äîáðå èçâåñòíî å, ÷å
ñèëàòà íà DES ñå îñíîâàâà ãëàâíî íà íåãîâàòà åäèíñòâåíà íåëèíåéíà ÷àñò �
S-êóòèèòå (S-boxes). Îêàçâà ñå, ÷å îùå ïðè äèçàéíà íà àëãîðèòúìà å çàëîæåí
êðèòåðèé, îòíîñèì êúì ðàçðàáîòåíèÿ ìíîãî ïî-êúñíî ìåòîä, èçâåñòåí êàòî ½ëè-
íååí êðèïòîàíàëèç� (âæ. [10]).

Åäíà êðàåí ÷àñòåí ñëó÷àé íà ñïîìåíàòèÿ ïî-ãîðå êðèòåðèé å ñëåäíàòà:
Ñóìàòà ïî ìîäóë 2 íà ÷åòèðèòå èçõîäíè áèòà íà âñÿêà îò çàìåñòèòåë-

íèòå òàáëèöè íå òðÿáâà äà áúäå êîíñòàíòà.
Å, êàêâî áè ñå ñëó÷èëî òîãàâà, àêî òîâà îãðàíè÷åíèå áúäå íàðóøåíî (èçêóñò-

âåíî)? Íàïðèìåð, êàòî ïî åäèí áèò îò âñÿêà îðèãèíàëíà S-êóòèÿ áúäå ïîäìåíåí
ñ áèò çà êîíòðîë ïî ÷åòíîñò íà îñòàíàëèòå òðè èçõîäíè áèòà, ÷èèòî ñòîéíîñòè ñå
çàïàçÿò. Êàêâî ìîæå äà áúäå êàçàíî íà ïðúâ ïîãëåä çà çàìåñòèòåëíè òàáëèöè,
ïîëó÷åíè ïî òàêúâ íà÷èí?

Â íàøèÿ êîíêðåòåí ñëó÷àé S-êóòèèòå ïðàêòè÷åñêè ñå òðàíñôîðìèðàò â ïîä-
õîäÿùî êîíñòðóèðàí êîä ñ ÷åòíî (èëè, ñúîòâåòíî, íå÷åòíî) òåãëî è äúëæèíà 4.
Òåçè òàáëèöè ñà èíñòðóìåíòà çà âúâåæäàíå íà íåëèíåéíîñò â êðèïòîãðàôñêàòà
òðàíñôîðìàöèÿ, òàêà ÷å äîïúëíèòåëíà ëèíåéíîñò â òÿõ, ðàçáèðà ñå, ïî ïðèíöèï
âëîøàâà êà÷åñòâàòà èì â òîçè àñïåêò (è â òåðìèíèòå íà äåôèíèöèÿòà, äàäåíà çà
ïðúâ ïúò â [41]). Îò äðóãà ñòðàíà îáà÷å, òàêà êîíñòðóèðàíè S-êóòèè ïðèòåæàâàò
ñïîñîáíîñò çà îòêðèâàíå íà åäèíè÷íà ãðåøêà è çàòîâà ñà èìóííè (â îïðåäåëå-
íà ñòåïåí) ñðåùó àòàêè ÷ðåç âúâåæäàíå íà ãðåøêè ïî âðåìå íà èçïúëíåíèå íà
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àëãîðèòúìà. Â äîïúëíåíèå, òàêàâà S-êóòèÿ óäîâëåòâîðÿâà àâòîìàòè÷íî êðèòå-
ðèÿ îòíîñíî ñïåêòúðà íà ðàçñòîÿíèÿòà ïî Õåìèíã ìåæäó èçõîäíèòå ñòîéíîñòè,
èìàù îòíîøåíèå â ñëó÷àÿ íà äèôåðåíöèàëåí êðèïòîàíàëèç (âèæ, çà äåòàéëè
[10] èëè êàòî îáîáùåíèå [24, ñòð. 301]).

Ñúùåñòâóâà è îùå åäèí àñïåêò â îáùàòà êðèïòîãðàôñêàòà òåîðèÿ è ïðàêòè-
êà, îò êîéòî ìîæå äà áúäå ðàçãëåäàí ïîñòàâåíèÿò åêñïåðèìåíò. Òîâà å îò ãëåäíà
òî÷êà íà ò.í. ½trade-o�� â êðèïòîãðàôèÿòà, èëè êàçàíî ñ äðóãè äóìè � òåõíèêàòà
çà çàìÿíà íà åäíè ðåñóðñè ñ äðóãè ïðè îöåíêàòà è ðåàëèçàöèÿòà íà êðèïòîã-
ðàôñêèòå àëãîðèòìè (íàïð., â [21]) èëè íà àòàêèòå ñðåùó òÿõ (â ðåçþìå, â [23,
ñòð. 96]). Íàé-÷åñòî îñíîâíèòå ðåñóðñè, êîèòî ìîãàò äà áúäàò âçàèìíî çàìåíÿíè
èëè ñúïîñòàâÿíè, ñà âðåìåòî çà èçïúëíåíèå è íåîáõîäèìàòà êîìïþòúðíà ïàìåò
(ïðîñòðàíñòâî), êàòî íåîòìåíåí ïðèäðóæàâàù êîìïîíåíò íà âñÿêà ïðàêòè÷åñêà
îöåíêà ñà è ñúîòâåòíèòå ôèíàíñîâè èçìåðåíèÿ. Äîïúëíèòåëíà ìÿðêà çà ñúïîñ-
òàâêà, ðàçáèðà ñå, å è íèâîòî íà ñèãóðíîñò, êîåòî ñå ïîñòèãà ñ êðèïòîãðàôñêàòà
òðàíñôîðìàöèÿ, êîãàòî â ñúîòâåòíèÿ ìîäåë å äîïóñòèìî ñèãóðíîñòòà äà áúäå
ðàçãëåæäàíà êàòî ïàðàìåòúð â îïðåäåëåíè ãðàíèöè. Îò òàçè ãëåäíà òî÷êà îöåí-
êàòà íà åôåêòà îò ïîäìÿíàòà íà åäèí îò èçõîäíèòå áèòîâå íà åäíà S-êóòèÿ ñ
êîíòðîëåí áèò ìîæå äà áúäå ðàçãëåæäàíà êàòî çàìÿíà íà ðåàëèçàöèÿ íà àëãî-
ðèòúìà (â òàçè ìó ÷àñò) ñ ÷åòèðè íåëèíåéíè áóëåâè ôóíêöèè ÷ðåç òðè òàêèâà
ôóíêöèè ïëþñ ïðîñòà ëèíåéíà êîìáèíàöèÿ íà òåõíèòå èçõîäè. Âòîðîòî ðåøåíèå
ïî ïðèíöèï ïðåäïîëàãà ïî-ìàëêà ½öåíà� çà ðåàëèçàöèÿ. Ñúîòíåñåíî êúì öåëèÿ
àëãîðèòúì (ñ 8 S-êóòèè), îòíîøåíèåòî ìåæäó äâåòå ðåøåíèÿ áè áèëî âàðèàíò
ñ 32 íåçàâèñèìè áóëåâè ôóíêöèè ñðåùó âàðèàíò ñàìî ñ 24 òàêèâà â åäíà èòå-
ðàöèÿ. Ñ ïî-ìàëêî íåëèíåéíè ôóíêöèè îáà÷å íèâîòî íà ñèãóðíîñò ïî ïðèíöèï
íàìàëÿâà â ðàìêèòå íà åäíà èòåðàöèÿ, êîåòî ïúê ìîæå äà áúäå êîìïåíñèðàíî
÷ðåç èçïúëíåíèå íà ïîâå÷å èòåðàöèè (çà ñõîäíà ñúïîñòàâêà âèæ, íàïð. [57]).
Òàêà âñúùíîñò ñòèãàìå äî ðàçãëåæäàíå íà ½trade-o�� ìåæäó öåíàòà çà ðåàëè-
çàöèÿ íà àëãîðèòúìà è âðåìåòî çà íåãîâîòî èçïúëíåíèå. Òèïè÷íà ñèòóàöèÿ çà
âúçíèêâàíå íà íåîáõîäèìîñò îò âçåìàíå íà ðåøåíèå çà ½trade-o�� ìåæäó ðàç-
ëè÷íè òèïîâå ðåñóðñè å ïðè ïðîåêòèðàíå íà ñêàëèðóåìè øèôðè, êúäåòî òðÿáâà
äà ñå îñèãóðè ìåõàíèçúì çà ðàáîòà ñ ðàçëè÷íè ñòîéíîñòè íà ïàðàìåòðèòå íà
àëãîðèòúìà.

Ïîðàäè çíà÷èòåëíàòà ñëîæíîñò íà ñúâðåìåííèòå êðèïòîãðàôñêè àëãîðèò-
ìè, îöåíêàòà ïðè åäíà çàäà÷à îò ôîðìóëèðàíèÿ ïî-ãîðå òèï íå å òàêà ÿñíà è
î÷åâèäíà íà ïðúâ ïîãëåä è çà äà áúäå äàäåí àðãóìåíòèðàí îòãîâîð ñà íåîáõîäè-
ìè çàäúëáî÷åíè è îáñòîéíè èçñëåäâàíèÿ. Êðèïòîàëãîðèòúìúò îò DES å îò òèï
Ôàéñòåë-ìðåæà, êîåòî íîñè ñâîèòå îñîáåíîñòè ïðè êîíñòðóêöèÿòà íà ëèíåéíè
õàðàêòåðèñòèêè è àíàëèçà íà òåõíèòå ñâîéñòâà. Âúïðåêè òîâà ïî-ãîëÿìàòà ÷àñò
îò ïðèëàãàíèòå òåõíèêè è ôîðìóëèðàíèòå èçâîäè áèõà áèëè îòíîñèìè êúì ìíî-
ãî ïî-øèðîê êðúã îò øèôðè íà Ôàéñòåë, à íÿêîè îò òÿõ è èçîáùî çà ñèìåòðè÷íè
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áëîêîâè àëãîðèòìè.

Öåëè è çàäà÷è íà äèñåðòàöèîííèÿ òðóä

Öåëòà íà íàñòîÿùàòà äèñåðòàöèÿ å äà ñå èçñëåäâà âëèÿíèåòî íà îïðåäåëåí
âèä ìîäèôèêàöèè íà ñèìåòðè÷íè èòåðàöèîííè øèôðè âúðõó ïîäàòëèâîñòòà íà
òåçè øèôðè íà ëèíååí êðèïòîàíàëèç. Ðàçãëåæäàíèòå øèôðè ñà îò òèï êëà-
ñè÷åñêà ìðåæà íà Ôàéñòåë, à ìîäèôèêàöèÿòà ñå ñúñòîè âúâ âúâåæäàíåòî íà
êîíòðîë ïî ÷åòíîñò â èçõîäèòå íà èçïîëçâàíèòå â êðèïòîãðàôñêèÿ àëãîðèòúì
çàìåñòèòåëíè òàáëèöè (S-êóòèè).

Êîíêðåòíèòå çàäà÷è çà ïîñòèãàíåòî íà òàçè öåë ñà:

1. Äà ñå ðàçãëåäà è àíàëèçèðà îòðàæåíèåòî íà ðàçãëåæäàíèÿ òèï òðàíñôîð-
ìàöèè âúðõó ñâîéñòâàòà è âèäà íà ëèíåéíî àïðîêñèìèðàùèòå òàáëèöè çà
S-êóòèèòå íà êðèïòîàëãîðèòúìà.

2. Äà ñå àíàëèçèðàò ñâîéñòâàòà íà íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè çà
ìàëúê áðîé ðóíäîâå íà ìîäèôèöèðàíèÿ êðèïòîàëãîðèòúì.

3. Äà ñå àíàëèçèðàò àñïåêòèòå îò êîíñòðóêöèÿòà íà ìíîãîðóíäîâè õàðàêòå-
ðèñòèêè, â êîèòî ðàçãëåæäàíèÿ òèï òðàíñôîðìàöèè âëèÿÿò, è ìåõàíèçìè-
òå íà òîâà âëèÿíèå.

4. Äà ñå ðàçðàáîòè àëãîðèòúì çà òúðñåíå íà ìíîãîðóíäîâè ëèíåéíè õàðàê-
òåðèñòèêè çà ðàçãëåæäàíèÿ òèï øèôðè, êîéòî äà ïîçâîëÿâà àäàïòàöèÿ è
ïðèëàãàíå è çà ñåìåéñòâîòî ìîäèôèöèðàíè àëãîðèòìè.

5. Äà ñå ñðàâíÿò äâàòà îñíîâíè ïîäõîäà ïðè êîíñòðóêöèÿ íà ìíîãîðóíäî-
âè õàðàêòåðèñòèêè � ÷ðåç èçïîëçâàíå íà íàé-ìíîãî åäíà àêòèâíà çàìåñ-
òèòåëíà òàáëèöà íà ðóíä è ÷ðåç èçïîëçâàíå íà äâóðóíäîâè èòåðàòèâíè
õàðàêòåðèñòèêè.

6. Äà ñå íàïðàâè ñðàâíåíèå íà ðåçóëòàòèòå, ïîëó÷åíè çà ìîäèôèöèðàíèÿ øè-
ôúð, ñ àíàëîãè÷íèòå ðåçóëòàòè çà îðèãèíàëíèÿ øèôúð.

7. Äà ñå îáîáùÿò ðåçóëòàòèòå îò åêñïåðèìåíòà è ñå íàïðàâÿò èçâîäè çà ðåëà-
öèÿòà ìåæäó ðàçãëåæäàíèÿ òèï äîïúëíèòåëíè çàâèñèìîñòè è óñëîâèÿòà
çà ïðèëàãàíå íà ëèíååí êðèïòîàíàëèç êúì ìðåæè íà Ôàéñòåë.

Êàòî áàçîâ àëãîðèòúì çà åêñïåðèìåíòà ñå èçïîëçâà Data Encryption Standard,
âúðõó êîéòî çà ïðúâ ïúò Ìàöóè [28, 29] äåìîíñòðèðà óñïåøíî òåõíèêèòå íà ëè-
íåéíèÿ êðèïòîàíàëèç è êîéòî äàâà ìíîãî äîáðè âúçìîæíîñòè çà èçâúðøâàíå íà
ñðàâíèòåëåí àíàëèç, êàêâàòî å íàøàòà öåë. Èçâîäèòå, êîèòî ìîãàò äà ñå íàïðà-
âÿò îò òîçè àíàëèç çíà÷èòåëíî íàäõâúðëÿò ðàìêèòå íà êîíêðåòíî èçïîëçâàíèÿ
áàçîâ àëãîðèòúì è ìîãàò äà áúäàò îáîáùåíè êàêòî çà öåëèÿ êëàñ àëãîðèòìè,
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íà êîéòî òîé ïðèíàäëåæè, òàêà è èçîáùî ïî îòíîøåíèå íà îöåíêàòà íà óñëî-
âèÿòà, áëàãîïðèÿòñòâàùè åôåêòèâíîòî ïðèëàãàíå íà ëèíååí êðèïòîàíàëèç êúì
ñèìåòðè÷íè áëîêîâè øèôðè.

Ìåòîäîëîãèÿ íà èçñëåäâàíåòî

Ìåòîäîëîãèÿòà íà èçñëåäâàíåòî ñå ñúñòîè îñíîâíî â íàìèðàíå íà íàé-äîáðèòå
ëèíåéíè õàðàêòåðèñòèêè è ñðàâíåíèå íà òÿõíàòà åôåêòèâíîñò. Òúé êàòî ñëîæ-
íîñòòà íà åäíà ëèíåéíà àòàêà å ïðîïîðöèîíàëíà íà åôåêòèâíîñòòà íà èçïîëçâà-
íèòå àïðîêñèìèðàùè èçðàçè, ñðàâíåíèåòî íà åôåêòèâíîñòèòå äàâà îöåíêà è çà
îòíîøåíèåòî ìåæäó ðåñóðñèòå, íåîáõîäèìè çà ñúîòâåòíè ëèíåéíè àòàêè. Â íÿ-
êîè îò ñðàâíÿâàíèòå àïðîêñèìàöèè ñå ðàçãëåæäà è áðîÿò íà àêòèâíèòå S-êóòèè
è åôåêòèâíèòå áèòîâå, êîåòî äàâà äîïúëíèòåëíà èíôîðìàöèÿ ïðè îöåíêèòå.

Ïðîñëåäÿâà ñå îòðàæåíèåòî íà äîïúëíèòåëíè âðúçêè ìåæäó áèòîâå â ÷åñ-
òîòíîòî ïîâåäåíèå íà ëèíåéíèòå êîìáèíàöèè, îòðàçåíè â àïðîêñèìèðàùèòå òàá-
ëèöè. Íà òàçè áàçà ñå ïðàâè îöåíêà íà âúçìîæíîñòòà çà ïðîãíîçèðóåì åôåêò
÷ðåç êîíòðîëèðàí èçáîð íà ìîäèôèêàöèÿ.

Ïðè êîíñòðóêöèÿòà íà ìíîãîðóíäîâè ëèíåéíè õàðàêòåðèñòèêè âíèìàíèåòî
å íàñî÷åíî â òðè íàïðàâëåíèÿ íà âëèÿíèå íà ðàçãëåæäàíàòà òðàíñôîðìàöèÿ:

1. Âëèÿíèå âúðõó ñóìèòå íà èçõîäíè áèòîâå.

2. Âëèÿíèå âúðõó ñóìèòå îò âõîäíè áèòîâå.

3. Âëèÿíèå âúðõó âúçìîæíîñòèòå çà ìåæäóðóíäîâî ñúãëàñóâàíå íà åäíîðóí-
äîâè õàðàêòåðèñòèêè.

Êîíñòàòàöèèòå îò ãîðíèòå íàáëþäåíèÿ ñå èçïîëçâàò â ðåàëèçàöèÿòà íà àë-
ãîðèòìè çà êîíñòðóêöèÿ è òúðñåíå, ðåçóëòàòèòå îò êîèòî ñå èçïîëçâàò çà ñðàâ-
íèòåëåí àíàëèç. Ïðè ñðàâíèòåëíèÿ àíàëèç ñå ñðàâíÿâàò ðåçóëòàòè â äâå íàï-
ðàâëåíèÿ:

1. Ðåçóëòàòè, ïîëó÷åíè ÷ðåç ðàçëè÷íè ïîäõîäè.

2. Ðåçóëòàòè çà ìîäèôèöèðàíèÿ øèôúð ñïðÿìî ðåçóëòàòè çà áàçîâèÿ øè-
ôúð.

Êàòî êðàåí ðåçóëòàò îò ñðàâíèòåëíèÿ àíàëèç ñå ïðàâÿò èçâîäè îòíîñíî âëè-
ÿíèåòî íà íàëè÷èåòî íà çàâèñèìîñòè îò ðàçãëåæäàíèÿ òèï âúðõó óñëîâèÿòà çà
ïðèëàãàíå íà ëèíååí êðèïòîàíàëèç.
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Ñúäúðæàíèå íà äèñåðòàöèÿòà

Íàñòîÿùàòà äèñåðòàöèÿ ñå ñúñòîè îò óâîä, ïåò ãëàâè, çàêëþ÷åíèå, ñïèñúê
íà öèòèðàíàòà ëèòåðàòóðà è ÷åòèðè ïðèëîæåíèÿ. Îáùèÿò îáåì å 143 ñòðàíèöè,
èìà 25 òàáëèöè è 1 ôèãóðà. Ëèòåðàòóðàòà âêëþ÷âà 131 çàãëàâèÿ íà 13 ñòðàíèöè.

Íîìåðàöèÿòà íà ñòðóêòóðàòà è åëåìåíòèòå â òîçè àâòîðåôåðàò ñúîòâåòñòâà
íà íîìåðàöèÿòà â äèñåðòàöèÿòà.

Ãëàâà 1. Êðèïòîãðàôèÿ è êðèïòîàíàëèç

Â ïúðâà ãëàâà ñå äàâà îáù ïðåãëåä íà ñúâðåìåííèòå êîíöåïöèè â êðèïòîã-
ðàôèÿòà è êðèïòîàíàëèçà, ñ àêöåíò âúðõó ëèíåéíèÿ êðèïòîàíàëèç è ïî-ãîëÿìî
âíèìàíèå âúðõó øèôðèòå ñúñ ñòðóêòóðà îò òèï Ôàéñòåë, êàêâèòî ñà îñíîâíèòå
îáåêòè íà ïðîó÷âàíå â äèñåðòàöèÿòà.

Íàóêàòà çà êðèïòèðàíåòî.
Kðèïòîãðàôèÿòà è êðèïòîàíàëèçúò, â ñâîÿòà íåðàçðèâíà âðúçêà, äàâàò ñúâ-

ðåìåííèÿ îáëèê íà íàóêàòà çà ½ñêðèâàíå� íà ñúäúðæàíèåòî íà ñúîáùåíèÿòà ÷ðåç
òÿõíîòî ïðåîáðàçóâàíå â ½íå÷èòàåì� âèä � êðèïòîëîãèÿòà. Ôîðìóëèðàíèÿò îùå
ïðåç 1883 ã. ïðèíöèïúò íà Êèðõîô [31, ñòð. 14], ÷å ñèãóðíîñòòà íà åäíà êðèï-
òîãðàôñêà òðàíñôîðìàöèÿ òðÿáâà äà áúäå ñúñðåäîòî÷åíà åäèíñòâåíî â òàéíî
èçáðàíèÿ êðèïòîãðàôñêè êëþ÷, ïðåäïîëàãàéêè ñàìèÿò àëãîðèòúì çà îáùîäîñ-
òúïåí, íàìèðà èçðàç â íàñòîÿùèòå ïóáëè÷íè ñòàíäàðòè çà êðèïòèðàíå.

Ñèìåòðè÷íà è àñèìåòðè÷íà êðèïòîãðàôèÿ.
Ñúâðåìåííèòå êðèïòîãðàôñêè ñõåìè ñå äåëÿò äà äâå ãëîáàëíè, ïðèíöèïíî

ðàçëè÷íè ãðóïè. Êîãàòî êëþ÷îâåòå çà êðèïòèðàíå è äåêðèïòèðàíå ñúâïàäàò èëè
ëåñíî (èç÷èñëèòåëíî) ñå ïîëó÷àâàò åäèí îò äðóã, òî òå, êàêòî è ñàìàòà ñõåìà, ñå
íàðè÷àò ñèìåòðè÷íè. Â ïðîòèâåí ñëó÷àé êëþ÷îâåòå è ñõåìàòà ñå íàðè÷àò àñè-
ìåòðè÷íè. Ñèìåòðè÷íèòå ñõåìè çàäúëæèòåëíî ïðåäïîëàãàò è åäíàêâîñò èëè
ãîëÿìà áëèçîñò êàòî ìàòåìàòè÷åñêè îïåðàöèè è èç÷èñëèòåëíà ñëîæíîñò íà àë-
ãîðèòìèòå çà êðèïòèðàíå è äåêðèïòèðàíå, êîåòî íå å òàêà ïðè àñèìåòðè÷íèòå
ñõåìè. Ïðåäèìñòâàòà è íåäîñòàòúöèòå íà äâàòà òèïà òåõíèêè âîäÿò äî ñúâìåñ-
òíàòà èì óïîòðåáà â ò.í. õèáðèäíè ñõåìè.

Êðèïòîãðàôñêè ìåõàíèçìè.
Ìîäåðíàòà êîíöåïöèÿ çà îñèãóðÿâàíå íà èíôîðìàöèÿòà âêëþ÷âà ãîëÿì áðîé

óñëóãè çà ñèãóðíîñò íà áàçàòà íà ðàçëè÷íè êðèïòîãðàôñêè ìåõàíèçìè è ïðîòî-
êîëè. Çàùèòà íà èíôîðìàöèÿòà ñå èçâúðøâà â ðàçëè÷íè íåéíè àñïåêòè (ñâîéñ-
òâà), îñíîâíèòå îò êîèòî ñà ïîâåðèòåëíîñò, öÿëîñò (èíòåãðèòåò), àâòåíòè÷-
íîñò è íåîòêàçâàåìîñò. Èçïîëçâàò ñå ïðåäèìñòâàòà è íà äâàòà âèäà êðèïòîã-
ðàôèÿ, çàåäíî ñ ðàçëè÷íè òèïîâå ìàòåìàòè÷åñêè ïðåîáðàçóâàíèÿ áåç êëþ÷.
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Ñòðóêòóðà íà ñèìåòðè÷íèòå êðèïòîãðàôñêè àëãîðèòìè.
Ôóíäàìåíòàëåí ïðèíöèï ïðè êîíñòðóêöèÿ íà ñèìåòðè÷íèòå êðèïòîãðàôñêè

àëãîðèòìè ñè îñòàâà ïðèíöèïúò íà Øåíîí [55] çà ½êîíôóçèÿòà� (ðàçáúðêâàíå,
confusion) è äèôóçèÿòà (di�usion), ÷åñòî èçðàçÿâàíè êàòî ñëîåâå â êîíñòðóêöèÿ-
òà íà àëãîðèòìèòå. Äîïúëíèòåëíè àñïåêòè ïðè ïðîåêòèðàíåòî íà ñúâðåìåííèòå
øèôðè ñà ñúùî òÿõíàòà ãëîáàëíà ñòðóêòóðà, áðîÿò íà ðóíäîâåòå è ñõåìàòà çà
ãåíåðèðàíå íà ðóíäîâè êëþ÷îâå [48].

Äâåòå íàé-èçïîëçâàíè ãëîáàëíè ñòðóêòóðè â êðèïòîãðàôñêèòå àëãîðèòìè ñà
ìðåæèòå íà Ôàéñòåë (Feistel Networks, FN), êàêâàòî å ñòðóêòóðàòà íà ñòàíäàð-
òà DES [35] è çàìåñòèòåëíî-ðàçìåñòèòåëíèòå ìðåæè (Substitution-Permutation
Networks, SPN), êàêâàòî ñòðóêòóðà èìà ñòàíäàðòúò AES [39]. Õàðàêòåðíî çà
ìðåæèòå íà Ôàéñòåë å, ÷å ÷àñò îò áëîêà â åäíà èòåðàöèÿ ñå çàïàçâà è ñå èç-
ïîëçâà çà ìîäèôèöèðàíåòî íà îñòàíàëàòà ÷àñò îò áëîêà, ñëåä êîåòî ðàçëè÷íèòå
÷àñòè ñå ïåðìóòèðàò. Òîâà îáóñëàâÿ òÿõíàòà ïî-ãîëÿìà èêîíîìè÷íîñò íà ðåàëè-
çàöèÿòà, êîåòî îáà÷å å çà ñìåòêà íà áðîÿ ðóíäîâå, íåîáõîäèìè çà ïîñòèãàíå íà
æåëàíèòå êà÷åñòâà.

Çà ïîñòèãàíå íà íåëèíåéíîñò íà òðàíñôîðìàöèÿòà íàé-èçïîëçâàíèÿò èíñò-
ðóìåíò ñà ò.í. çàìåñòèòåëíè òàáëèöè (S-êóòèè, S-boxes), à çà äèôóçèÿ ÷åñòî
ñå èçïîëçâàò MDS êîäîâåòå, êàêòî â íàñòîÿùèÿò ñòàíäàðò AES. ×ðåç S-êóòèèòå
ñúùî ñå îñèãóðÿâà è îïðåäåëåíà ñòåïåí íà äèôóçèÿ.

Æåëàíî ñâîéñòâî íà êðèïòîãðàôñêèòå ïðèìèòèâè îò ãëåäíà òî÷êà íà ïî-
ãîëÿìà ãúâêàâîñò íà ðåøåíèÿòà å ñâîéñòâîòî ñêàëèðóåìîñò. Åäèí àëãîðèòúì
ñå íàðè÷à ñêàëèðóåì, àêî ïî äèçàéí íåãîâè áàçîâè ïàðàìåòðè ìîãàò äà ïðèåìàò
àëòåðíàòèâíè ñòîéíîñòè. Ïðåïîðúêè çà ãúâêàâîñò íà àëãîðèòìèòå èìà èçðè÷íî
çàëîæåíè îò Íàöèîíàëíèÿ èíñòèòóò çà ñòàíäàðòè è òåõíîëîãèè íà ÑÀÙ (NIST)
â îáÿâåíèÿ êîíêóðñ çà AES, êàòî çàäúëæèòåëíî óñëîâèå å ñêàëèðóåìîñò ïî îò-
íîøåíèå äúëæèíàòà íà êëþ÷à [36]. Â ðåçóëòàò, ÷àñò îò êàíäèäàòèòå ïðåäëàãàò
è ñêàëèðóåìîñò ïî îòíîøåíèå äúëæèíàòà íà áëîêà (íàïð. RC6 [50] è Rijndael
[12]). Ïðè ïîäîáíè çàäà÷è ñïåöèôè÷íàòà ñòðóêòóðà íà Ôàéñòåë-ìðåæèòå äàâà
ãîëåìè âúçìîæíîñòè çà âàðèàòèâíîñò ïðè ïðîåêòèðàíåòî è ñúîòâåòíî çà òúð-
ñåíå íà îïòèìèçàöèÿ. Ñõîäíà íà êîíöåïöèÿòà çà ñêàëèðóåìîñò å òåõíèêàòà íà
åëàñòè÷íèòå øèôðè [9], èäåÿòà çà êîèòî ïðîèçõîæäà îò æåëàíèåòî äà ñå èçáåã-
íå èçêóñòâåíîòî äîïúëâàíå (padding) íà ïîñëåäíèÿ áëîê çà êðèïòèðàíå, âîäåùî
äî óâåëè÷àâàíå íà äúëæèíàòà íà ñúîáùåíèåòî è ñúçäàâàíå íà ïîòåíöèàëíè óÿç-
âèìîñòè.

Èíôîðìàöèÿ è åíòðîïèÿ â êðèïòîëîãèÿòà.
Â êðèïòîëîãèÿòà öåíòðàëåí îáåêò çà ìàíèïóëèðàíå å èíôîðìàöèÿòà. Â îñíî-

âîïîëàãàùàòà ñè ðàáîòà [53, 54] ïî òåîðèÿ íà èíôîðìàöèÿòà Øåíîí äåôèíèðà
åíòðîïèÿòà íà åäèí èçòî÷íèê íà ñúîáùåíèÿ êàòî ìÿðêà çà êîëè÷åñòâîòî èí-
ôîðìàöèÿ, êîåòî òîçè èçòî÷íèê ñúäúðæà. Ðàçëè÷íèòå ôîðìè íà åíòðîïèÿ �
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ñúâìåñòíà, óñëîâíà, îòíîñèòåëíà, êðîñ-åíòðîïèÿ è ò.í., ñà ìîùåí èíñòðóìåíò
â àíàëèçèòå è äîêàçàòåëñòâàòà çà ñèãóðíîñò â êðèïòîëîãèÿòà. Â ñúâðåìåííèòå
èçñëåäâàíèÿ ñå èçïîëçâàò è ðàçëè÷íè äðóãè òèïîâå åíòðîïèÿ, îñâåí äåôèíèðà-
íàòà îò Øåíîí, êàòî åíòðîïèÿ íà Ðåíè, ìèí-åíòðîïèÿ, HILL-åíòðîïèÿ, åíò-
ðîïèÿ íà ßî è äð. [8, 49]. Ìîäåðíèÿò êðèïòîàíàëèç ðàçãëåæäà ðàçëè÷íè ìîäåëè
íà äîñòúï äî èíôîðìàöèÿ ñ öåë èçïîëçâàíåòî �è çà àòàêà.

Äîêàçóåìà ñèãóðíîñò.
Òåîðåòè÷åñêàòà ñèãóðíîñò íà êðèïòîñèñòåìèòå å ïðåäìåò íà ðàçãëåæäàíå

îùå â ðàáîòàòà [55] íà Øåíîí îò 1949 ã. Â íåÿ òîé ðàçâèâà êîíöåïöèèòå çà
ïåðôåêòíà ñèãóðíîñò è ïðàêòè÷åñêà ñèãóðíîñò íà êðèïòîãðàôñêè ñèñòåìè â
ðàìêèòå íà èäåàëèçèðàí ìîäåë. Ðàáîòàòà íà Ãîëäâàñåð è Ìèêàëè [16] ïîëà-
ãà îñíîâàòà çà ðàçâèòèå íà ôîðìàëåí àïàðàò çà äîêàçàòåëñòâî ÷ðåç èäåÿòà çà
äîêàçóåìà ñèãóðíîñò. Ïðåç 1988 ã. Ëþáè è Ðàêîô [27] äîêàçâàò ñèãóðíîñòòà
íà èäåàëèçèðàíà Ôàéñòåë-ñõåìà â ìîäåëà çà íåðàçëè÷èìîñò ñúñ ñëó÷àåí îðà-
êóë. Ðàçâèòèåòî íà òîçè ìîäåë ïðîäúëæàâà è äî äíåñ [45, 13, 19, 32]. Èäåÿ çà
îñèãóðÿâàíå íà äîêàçóåìà ñèãóðíîñò ïðåäëàãà òåîðèÿòà çà äåêîðåëàöèÿòà íà
Âîäåíå [58, 59]. Ïðè íåÿ â îñíîâíèÿ àëãîðèòúì ñå âãðàæäàò ò.í. äåêîðåëèðàùè
ìîäóëè, êîèòî ñà ìàòåìàòè÷åñêè ïðèìèòèâè íà ìàëêî ðàçñòîÿíèå îò ïåðôåê-
òíî ñëó÷àéíàòà ôóíêöèÿ/ïåðìóòàöèÿ. Â çàâèñèìîñò îò òèïà íàëè÷íè äàííè,
îñíîâíèòå êëàñîâå àòàêè â ìîäåëà çà äîêàçóåìà ñèãóðíîñò ñà [15]: ñ èçâåñòåí
ÿâåí òåêñò (KPA); ñ èçáðàí ÿâåí òåêñò (CPA); ñ èçáðàí øèôðîâ òåêñò (CCA);
ñ èçáðàí ÿâåí-øèôðîâ òåêñò (CPCA); ñ àäàïòèâíî èçáðàí ÿâåí òåêñò (ACPA);
ñ àäàïòèâíî èçáðàí øèôðîâ òåêñò (ACCA); ñ àäàïòèâíî èçáðàí ÿâåí-øèôðîâ
òåêñò (ACPCA). Èçïîëçâàíèòå ìåðêè çà ðàçñòîÿíèå äî ïåðôåêòíî ñëó÷àéíàòà
ôóíêöèÿ/ïåðìóòàöèÿ ñà ðàçëè÷íè è ñå äåôèíèðàò â çàâèñèìîñò îò òèïà àòàêà.

Âèäîâå êðèïòîàíàëèç.
Ïóáëèêóâàíåòî íà äå ôàêòî ïúðâèÿò êðèïòîãðàôñêè ñòàíäàðò DES [35] äàâà

ñèëåí òëàñúê çà ðàçâèòèå íà êðèïòîàíàëèçà. Ïúðâèÿò ðåàëíî óñïåøåí îïèò
çà àòàêà íà DES å ÷ðåç äèôåðåíöèàëíèÿ êðèïòîàíàëèç, èçîáðåòåí îò Áèõàì è
Øàìèð [2, 3] Òîé å îò êëàñà CPA (àòàêè ñ èçáèðàåì ÿâåí òåêñò). Ïðè íåãî ñå
ðàçãëåæäàò ðåëàöèèòå îò òèïà

4c = E(m⊕4m)⊕ E(m),

êúäåòî 4m è 4c ñà ôèêñèðàíè ðàçëèêè â ñòîéíîñòèòå ñúîòâåòíî íà âõîäà è
èçõîäà íà êðèïòîãðàôñêàòà òðàíñôîðìàöèÿ E . Ãîðíîòî óðàâíåíèå èìà âåðîÿò-
íîñòåí õàðàêòåð, êîãàòî âõîäúò m ñå ðàçãëåæäà êàòî ñëó÷àéíà âåëè÷èíà. Äè-
ôåðåíöèàëíèÿò êðèïòîàíàëèç öåëè äà èçïîëçâà îíåçè ñòîéíîñòè íà 4m è 4c,
ïðè êîèòî îòêëîíåíèåòî íà âåðîÿòíîñòòà çà èçïúëíåíèå íà ðåëàöèÿòà îò èäå-
àëíàòà ñòîéíîñò 1/2 å íàé-ãîëÿìî. Äâîéêàòà (4m, 4c) ñå íàðè÷à äèôåðåíöèàë
èëè äèôåðåíöèàëíà õàðàêòåðèñòèêà. Çà ïîñëåäâàùîòî ðàçêðèâàíå íà òàéíèÿ
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êëþ÷ èëè ÷àñòè îò íåãî ñå èçïîëçâà ñòàòèñòè÷åñêèÿò ìåòîä íà ìàêñèìàëíîòî
ïðàâäîïîäîáèå.

Â ðåçóëòàò íà ïîñëåäâàùèòå ïðîó÷âàíèÿ âúçíèêâàò ïîíÿòèÿòà øèôúð íà
Ìàðêîâ [25] è äèôåðåíöèàëíà ðàâíîìåðíîñò [42].

Ñ âúçíèêâàíåòî ñè [28, 29] ëèíåéíèÿò êðèïòîàíàëèç ñòàâà âòîðèÿò óñïåøåí
ìåòîä çà àòàêà íà DES. Íåãîâ àâòîð å ÿïîíñêèÿò êðèïòîãðàô Ìèöóðî Ìàöóè.
Çà ðàçëèêà îò äèôåðåíöèàëíèÿ àíàëèç, òîçè òèï àòàêà ñïàäà êúì êëàñà KPA,
ò.å. àòàêè ñ èçâåñòåí ÿâåí òåêñò. Òåõíèêàòà ñå ñúñòîè â èçïîëçâàíå íà ëèíåéíà
àïðîêñèìàöèÿ íà øèôúðà îò âèäà

mj1 ⊕mj2 ⊕ . . .⊕mjs ⊕ cl1 ⊕ cl2 ⊕ . . .⊕ clt = ki1 ⊕ ki2 ⊕ . . . kir ,

êúäåòî ñ mju , clu è kiu ñà îçíà÷åíè áèòîâå ñúîòâåòíî îò âõîäà, èçõîäà è êëþ÷à.
Äâîéêàòà ìíîæåñòâà îò áèòîâå íà âõîäà è èçõîäà, ó÷àñòâàùè â àïðîêñèìàöèÿòà,
ñå íàðè÷à ëèíåéíà õàðàêòåðèñòèêà. Àíàëîãè÷íî íà äèôåðåíöèàëíèÿ àíàëèç,
òóê ñúùî ñå òúðñÿò õàðàêòåðèñòèêè ñ íàé-ãîëÿìî îòêëîíåíèå íà âåðîÿòíîñòòà
çà èçïúëíåíèå íà óðàâíåíèåòî, áëàãîïðèÿòñòâàùè ïðèëàãàíåòî íà ñòàòèñòè÷åñ-
êè àíàëèç. Âåäíàãà ñëåä ïîÿâÿâàíåòî ñè ëèíåéíèÿò êðèïòîàíàëèç ñòàâà ïðåäìåò
äà îáñòîéíè èçñëåäâàíèÿ çà äîêàçóåìà ñèãóðíîñò ñðåùó íåãî [43, 44], à àëãîðè-
òúìúò íà Ìàöóè çà òúðñåíå íà íàé-äîáðè õàðàêòåðèñòèêè áèâà àäàïòèðàí è
îïòèìèçèðàí è çà äðóãè øèôðè.

Äèôåðåíöèàëíèÿò è ëèíåéíèÿò êðèïòîàíàëèç îñòàâàò è äî äíåñ íàé-ìîùíèòå
òåõíèêè çà àòàêà íà ñèìåòðè÷íè áëîêîâè øèôðè. Êúì ìîìåíòà ñúùåñòâóâàò
âå÷å ìíîãî è ðàçëè÷íè òåõíè îáîáùåíèÿ. Ñàìî ÷àñò îò òÿõ ïî îòíîøåíèå íà
ëèíåéíèÿ êðèïòîàíàëèç ñà èçïîëçâàíåòî è íà íåëèíåéíè àïðîêñèìàöèè [22],
èçïîëçâàíå íà ìíîãîêîìïîíåíòíè ëèíåéíè àïðîêñèìàöèè [4], áè-ëèíååí êðèï-
òîàíàëèç [11], êðèïòîàíàëèç ñ íóëåâà êîðåëàöèÿ [6], êîìáèíàöèÿ ñ äèôåðåíöè-
àëåí àíàëèç ïîä èìåòî äèôåðåíöèàëíî-ëèíååí êðèïòîàíàëèç [26].

Ìðåæè íà Ôàéñòåë.
Ìðåæèòå íà Ôàéñòåë (øèôðè íà Ôàéñòåë, FN) ïîëó÷àâàò ãîëÿìà ïîïóëÿð-

íîñò ñ âúâåæäàíåòî ïðåç 1977 ã. íà ñòàíäàðòà DES [35], áàçèðàí íà òî÷íî òàêàâà
ñòðóêòóðà. Èìåòî èì ñå ñâúðçâà ñ åäèí îò ðàçðàáîò÷èöèòå ìó � Õîðñò Ôàéñòåë
(Horst Feistel). Êëþ÷îâàòà ðàáîòà íà Ëþáè è Ðàêîô [27], â êîÿòî òå äîêàçâàò
ñèãóðíîñòòà íà Ôàéñòåë-ñõåìèòå â òåðìèíèòå íà ïñåâäîñëó÷àéíèòå ôóíêöèè è
ïåðìóòàöèè ïðè ìîäåë ñúñ ñëó÷àåí îðàêóë, äàâà îñíîâàíèå òåçè øèôðè ïîíÿ-
êîãà ñå íàðè÷àò è ñõåìè íà Ëþáè-Ðàêîô, à ìîäåëúò íà Ëþáè è Ðàêîô � ñëó÷àåí
Ôàéñòåë-øèôúð. Èçñëåäâàíèÿòà â òîçè ìîäåë ïðîäúëæàâàò äà ñå ðàçâèâàò èí-
òåíçèâíî è äî ñåãà ([45, 46, 47]).

Êëàñè÷åñêèÿò øèôúð íà Ôàéñòåë å èòåðàöèîíåí áëîêîâ øèôúð ñúïîñòà-
âÿù íà 2b-áèòîâ ÿâåí òåêñò (L0,R0), ñ b-áèòîâè áëîêîâå L0 è R0, øèôðîâ òåêñò
(Rn,Ln), ÷ðåç n-ðóíäîâ ïðîöåñ, êúäåòî n ≥ 1. Çà 1 ≤ j ≤ n, ðóíä j ñúïîñòàâÿ
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(Lj−1, Rj−1)
Kj→ (Lj, Rj) êàêòî ñëåäâà:

Lj = Rj−1,

Rj = Lj−1 ⊕ f(Rj−1, Kj),

êàòî âñåêè ïîäêëþ÷ Kj ñå èçâëè÷à îò êëþ÷à íà øèôúðà K, à f å çàäàäåíà òðàí-
ñôîðìèðàùà ôóíêöèÿ. Ñëåä èçïúëíåíèå íà ïîñëåäíèÿ ðóíä áëîêîâåòå îòíîâî ñå
ðàçìåíÿò. Õàðàêòåðíî å, ÷å ñòðóêòóðàòà íà ñàìàòà ñõåìà ïîçâîëÿâà ôóíêöèÿòà
f äà íå å îáðàòèìà.

Ïðè êëàñè÷åñêàòà ñõåìà íà Ôàéñòåë òðàíñôîðìàöèèòå ïðè êðèïòèðàíå è
äåêðèïòèðàíå, E è D, ñà åäíàêâè, ñ åäèíñòâåíàòà ðàçëèêà, ÷å ïîäêëþ÷îâåòå çà
èòåðàöèèòå òðÿáâà äà ñå âçåìàò â îáðàòåí ðåä. Ïðè ñèìåòðè÷íî èçïîëçâàíå íà
êëþ÷à òðàíñôîðìàöèÿòà ñòàâà èíâîëþöèÿ, ò.å. E = E−1 = D. Äðóãè õàðàêòåðíè
ñâîéñòâà, ïðîèçòè÷àùè îò ñòðóêòóðàòà, ñà:

4Lj = 4Rj−1,

Rj = Rj−2 ⊕ f(Rj−1, Kj),

êúäåòî ñ 4 ñìå îçíà÷èëè ðàçëèêàòà â ñòîéíîñòèòå. Òåçè ñâîéñòâà ñúùåñòâåíî
ñå èçïîëçâàò â êðèïòîàíàëèçà è îöåíêàòà çà ñèãóðíîñò íà òàêúâ òèï àëãîðèòìè.

Ñëåä ïóáëèêóâàíåòî íà DES ñèñòåìàòè÷íîòî èçó÷àâàíå íà êëàñè÷åñêàòà
ñòðóêòóðà íà Ôàéñòåë âîäè äî ãîëÿì áðîé íåéíè ìîäèôèêàöèÿ, èçâåñòíè ïîä
îáùîòî èìå îáîáùåíè ìðåæè íà Ôàéñòåë (Generalized FN). Åäíè îò ïîïóëÿð-
íèòå ìîäåëè ñà ò.í. ñõåìè íà Ôàéñòåë îò Òèï 1, Òèï 2 è Òèï 3, âúâåäåíè â [61]
îò Çåíã, Ìàöóìîòî è Èìàè è íàðè÷àíè ñúùî ïîíÿêîãà è ðàçøèðåíè ìðåæè íà
Ôàéñòåë (Extended FN) [20, 60]. Â [34] Íàêàõàðà, Âàíäåðâàë è Ïðàíåë ôîðìà-
ëèçèðàò îïèñàíèåòî íà ïðîöåñà íà äèôóçèÿ ïðè Ôàéñòåë-ìðåæè ÷ðåç ïîíÿòèåòî
çà ïúëíîòà íà ôóíêöèÿ. Åäíà ôóíêöèÿ (øèôúð) ñå íàðè÷à ïúëíà (îò ãëåäíà
òî÷êà íà äèôóçèÿòà), àêî âñåêè íåèí èçõîäåí áèò çàâèñè îò âñè÷êèòå �è âõîäíè
áèòîâå. Â [51] Øíàéåð è Êåëñè ðàçãëåæäàò ôîðìàëíî ñòðóêòóðàòà è âúâåæ-
äàò íåáàëàíñèðàíèòå ìðåæè íà Ôàéñòåë (UFN) íà áàçàòà íà ñòðîãà òåîðèÿ è
äåôèíèöèÿ íà ïîíÿòèÿ êàòî áàëàíñèðàíîñò, õîìîãåííîñò, ïúëíîòà (îò ñòðóê-
òóðíà ãëåäíà òî÷êà), ñúãëàñóâàíîñò, îáîáùåíè UFN, öèêúë, ðîòàöèÿ, íèâî íà
êîíôóçèÿ è íèâî íà äèôóçèÿ. Íèâàòà íà êîíôóçèÿ è äèôóçèÿ ñà òÿñíî ñâúðçàíè
ñ îöåíêèòå çà óñòîé÷èâîñò íà ëèíååí è äèôåðåíöèàëåí êðèïòîàíàëèç.

Ìíîãîîáðàçèåòî íà òîçè òèï øèôðè èäâà îò âàðèàòèâíîñòòà ïðè èçáîðà
íà: îáù òèï ñòðóêòóðà; ðàçäåëÿíå íà ïîäáëîêîâå; òðàíñôîðìèðàùè ôóíêöèè
è òÿõíîòî êîìáèíèðàíå; ôèíàëíà ïåðìóòàöèÿ; àëãåáðè÷íè ñòðóêòóðè, â êîè-
òî ñå èçâúðøâàò îïåðàöèèòå. Åäíà ÷àñòè÷íà è ìíîãî îáùà êëàñèôèêàöèÿ íà
íàé-èçïîëçâàíèòå òèïîâå ìðåæè íà Ôàéñòåë å: êëàñè÷åñêà, íåáàëàíñèðàíà, íåáà-
ëàíñèðàíà öåëî÷èñëåíà, àëòåðíèðàùà, àëòåðíèðàùà öåëî÷èñëåíà, Òèï 1, Òèï 2,
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Òèï 3 [19, 33]. Ãúâêàâîñòòà íà ñòðóêòóðàòà îáóñëàâÿ èçêëþ÷èòåëíî øèðîêî ïðè-
ëîæåíèå íà Ôàéñòåë-ìðåæèòå â ñúâðåìåííàòà êðèïòîãðàôèÿ. Ïðèìåðè çà òîâà,
áåç äà ñà èç÷åðïâàùè, ñà: êàòî ÷àñò îò äðóãè òèïîâå ñòðóêòóðè; êîíñòðóêöèè íà
îïòèìàëíî äîïúëâàíå ïðè àñèìåòðè÷íà êðèïòîãðàôèÿ (OAEP); çà ãåíåðèðàíå
íà ïåðìóòàöèè â ìàëêè äîìåéíè ñ ðàçìåð, êîéòî íå å ñòåïåí íà äâîéêàòà; ìå-
õàíèçìè çà àâòåíòèôèêàöèÿ; õåø-ôóíêöèè; îëåêîòåíè øèôðè; êðèïòèðàíå ñúñ
çàïàçâàíå íà ôîðì�aòà è ò.í.

Ãëàâà 2. Íåîáõîäèìè ïîíÿòèÿ

Âúâ âòîðà ãëàâà ñå âúâåæäàò îñíîâíè ïîíÿòèÿ è îçíà÷åíèÿ, íåîáõîäèìè çà
ïî-íàòàòúøíîòî èçëîæåíèå. Âúïðåêè, ÷å ÷àñò îò òÿõ ñà âàëèäíè è â ïî-îáùè
ðàìêè, îñíîâíèÿò êîíòåêñò íà ðàçãëåæäàíå å ëèíååí êðèïòîàíàëèç íà Ôàéñòåë-
ìðåæè, ïðåäèìíî â òåðìèíîëîãèÿòà è êëàñè÷åñêèÿ ïîäõîä íà Ìàöóè [28, 29] è
èçïîëçâàéêè êàòî áàçîâ àëãîðèòúìà íà DES.

2.1 Îçíà÷åíèÿ

Ðàçãëåæäàìå ôàìèëèÿ îò êðèïòîãðàôñêè àëãîðèòìè îò òèï êëàñè÷åñêà ñõå-
ìà íà Ôàéñòåë è âúâåæäàìå ñëåäíèòå îçíà÷åíèÿ: Sk � k-òà çàìåñòèòåëíà òàá-
ëèöà (S-êóòèÿ) íà øèôúðà; Lj, Rj � ëÿâ è äåñåí ïîäáëîê íà âõîäíèÿ áëîê çà
j-òèÿ ðóíä; K,Kj � ñåêðåòíèÿ, âõîäåí çà øèôúðà, êëþ÷ è ñúîòâåòíèÿ ïîäêëþ÷
çà j-ÿ ðóíä; Xj, Fj � âõîäeí è ñúîòâåòåí èçõîäeí áëîê äàííè îò òðàíñôîðìèðà-
ùàòà ôóíêöèÿ â j-ÿ ðóíä; fj(Xj, Kj) � òðàíñôîðìèðàùà ôóíêöèÿ â j-ÿ ðóíä;
IX(j), IF (j) � ìíîæåñòâà îò èíäåêñèòå íà âñè÷êè áèòîâå íà Xj è Fj, ó÷àñòâàùè
â ëèíåéíàòà õàðàêòåðèñòèêà çà j-ÿ ðóíä; ⊕ � äâîè÷åí XOR-îïåðàòîð; ◦ � äâî-
è÷åí AND-îïåðàòîð; & � ïîáèòîâ AND-îïåðàòîð ìåæäó äâîè÷íè âåêòîðè; A[i]
� i-òè áèò íà âåêòîðà A; A[i, j, . . . , k] � A[i]⊕ · · · ⊕A[k]; B1 +B2 � îáåäèíåíèå
B1 ∪B2 íà ìíîæåñòâàòà B1 è B2, êîãàòî B1 ∩B2 = φ.

2.2 DES àëãîðèòúì

Ïðè DES àëãîðèòúìà [35] ñõåìàòà å ïúëíà, áàëàíñèðàíà, õîìîãåííà ìðåæà
íà Ôàéñòåë îò êëàñè÷åñêè òèï, ñ 16 ðóíäà,64-áèòîâ áëîê è 56-áèòîâ êëþ÷. Èìà
îñåì çàìåñòèòåëíè òàáëèöè Sk : F6

2 → F4
2, k = 1, . . . , 8. Òåçè S-êóòèè ñà åäèíñò-

âåíèÿò íåëèíååí êîìïîíåíò íà öÿëàòà òðàíñôîðìàöèÿ. Ðóíäîâèòå ïîäêëþ÷îâå
Kj ñà ñúñòîÿò îò ïî 48-áèòîâè. Ñõåìàòà å õîìîãåííà, êàòî òðàíñôîðìèðàùàòà
ôóíêöèÿ f èìà âèäà fj(Rj−1, Kj) = RP (S(E(Rj−1)⊕Kj)), êúäåòî ñ E å îçíà÷å-
íà ðàçøèðÿâàùà ôóíêöèÿ îò 32 äî 48 áèòà, S å ñúâìåñòíî ïðèëàãàíå íà îñåìòå
S-êóòèè, à RP å ðóíäîâà ïåðìóòàöèÿ, îáùà çà âñè÷êè ðóíäîâå. Ðàçøèðÿâàíåòî
E ñòàâà, êàòî ïîëîâèíàòà îò âõîäíèòå áèòîâå ñå äóáëèðàò. Ïðè òîâà äóáëèðàíå
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âúâ âõîäîâåòå íà âñåêè äâå ñúñåäíè êóòèè (âêëþ÷èòåëíî S8 è S1) ó÷àñòâàò ïî
äâà îáùè áèòà. Öÿëàòà ñõåìà çà êðèïòèðàíå çàïî÷âà ñ íà÷àëíà ïåðìóòàöèÿ IP
íà áèòîâåòå íà âõîäíèÿ áëîê è çàâúðøâà ñ êðàéíà ïåðìóòàöèÿ IP−1, îáðàòíà
íà íà÷àëíàòà. Ðóíäîâàòà ïåðìóòàöèÿ RP å òàêàâà, ÷å ÷åòèðèòå èçõîäíè áèòà îò
êîÿ äà å S-êóòèÿ ñå ðàçïðåäåëÿò âúâ âõîäîâåòå íà ÷åòèðè ðàçëè÷íè S-êóòèè çà
ñëåäâàùèÿ ðóíä.

Çà ïî-ëåñíî ñðàâíåíèå íà ðåçóëòàòèòå, èçïîëçâàìå êîíâåíöèèòå íà Ìàöóè
çà èíäåêñèðàíå íà áèòîâåòå è S-êóòèèòå [28, 29] â DES àëãîðèòúìà. Âñÿêà S-
êóòèÿ ñå ïðåäñòàâÿ êàòî åäíîìåðåí ìàñèâ ñ âõîäà íà S-êóòèÿòà êàòî èíäåêñ.
Íà÷àëíàòà è êðàéíàòà ïåðìóòàöèè ñå ïðîïóñêàò, òúé êàòî òå íå îêàçâàò âëèÿíèå
âúðõó èçâîäèòå â òîçè ñëó÷àé. Òîâà ñå äúëæè íà òèïà àòàêà, à èìåííî � àòàêà
ñ èçâåñòåí ÿâåí òåêñò (KPA), êîÿòî ðàáîòè ñúñ ñëó÷àéíè ñòîéíîñòè íà ÿâíèÿ
òåêñò [29].

2.3 Ëèíåéíè õàðàêòåðèñòèêè

Ïúðâàòà öåë íà ëèíåéíèÿ êðèïòîàíàëèç å íàìèðàíåòî íà ëèíååí àïðîêñè-
ìèðàù èçðàç îò âèäà P [i1, . . . , ip] ⊕ C[j1, . . . , jq] = K[k1, . . . , kr], èçïúëíåí ñ âå-
ðîÿòíîñò p 6= 1/2 çà ñëó÷àéíî èçáðàí ÿâåí òåêñò P , ñúîòâåòíèÿ øèôðîâ òåêñò
C è ôèêñèðàí øèôðîâ êëþ÷ K. Âåëè÷èíàòà p − 1/2 ñå íàðè÷à îòêëîíåíèå, à
íåéíàòà ãîëåìèíà |p− 1/2| ñå íàðè÷à åôåêòèâíîñò íà àïðîêñèìèðàùèÿ èçðàç.

Êîíñòðóèðàíåòî íà àïðîêñèìèðàùè èçðàçè ñòàâà ÷ðåç èçïîëçâàíå íà ëèíåé-
íè õàðàêòåðèñòèêè, êîèòî ñå äåôèíèðàò ñ ìàñêè íà âåêòîðè èëè ñ ìíîæåñòâà
îò èíäåêñè.

Äåôèíèöèÿ 2.3.3. 1-ðóíäîâà ëèíåéíà õàðàêòåðèñòèêà çà ðóíä j íà Ôàéñòåë-
øèôúð å äâîéêà (IX(j), IF (j)) ìíîæåñòâà îò èíäåêñè íà áèòîâå îò âõîäà è
èçõîäà íà òîçè ðóíä, ñúîòâåòíî. n-ðóíäîâà ëèíåéíà õàðàêòåðèñòèêà çà ðóíäî-
âåòå 1, . . . , n, n ≥ 3, å n-òîðêà ((IX(1), IF (1)), . . . , (IX(n), IF (n))) îò 1-ðóíäîâè
ëèíåéíè õàðàêòåðèñòèêè ñúñ ñâîéñòâîòî

IF (j + 1) = (IF (j − 1) ∪ IX(j))\(IF (j − 1) ∩ IX(j))

çà âñè÷êè 2 ≤ j ≤ n−1 (ò.å. àêî IF (j+1) å ñèìåòðè÷íàòà ðàçëèêà íà IF (j−1)
è IX(j)).

Ñóìèðàíåòî íà âñè÷êè áèòîâå, îïðåäåëåíè îò åäíà ëèíåéíà õàðàêòåðèñòèêà,
äàâà êðàåí èçðàç îò íåîáõîäèìèÿ âèä, ñ êîéòî òÿ ñå àñîöèèðà. Ñúâìåñòíîòî
ñáúäâàíå íà âñè÷êè 1-ðóíäîâè àïðîêñèìàöèè, îïðåäåëåíè îò õàðàêòåðèñòèêàòà,
âîäÿò äî èçïúëíåíèå è íà êðàéíèÿ àïðîêñèìèðàù èçðàç. Àïðîêñèìèðàùèÿò
èçðàç ñ íàé-ãîëÿìà åôåêòèâíîñò ñå íàðè÷à íàé-äîáúð èçðàç, íåãîâàòà âåðîÿòíîñò
� íàé-äîáðà âåðîÿòíîñò, à ëèíåéíà õàðàêòåðèñòèêà, îò êîÿòî å ïîëó÷åí � íàé-
äîáðà õàðàêòåðèñòèêà.
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Îò ãëåäíà òî÷êà íà ëèíåéíèÿ êðèïòîàíàëèç, ñòîõàñòè÷íèòå àïðîêñèìèðàùè
èçðàçè, êîèòî ñå ðàçëè÷àâàò ñàìî ñ àäèòèâíà êîíñòàíòà, ñå ðàçãëåæäàò êàòî
åêâèâàëåíòíè, òúé êàòî àäèòèâíà êîíñòàíòà áè ïðîìåíèëà (åâåíòóàëíî) ñàìî
çíàêà íà îòêëîíåíèåòî, íî âñè÷êè èçïîëçâàíè ïðè êðèïòîàíàëèçà ïàðàìåòðè íà
óðàâíåíèåòî, â òîâà ÷èñëî è íåãîâàòà åôåêòèâíîñò, ñå çàïàçâàò (âèæ, íàïð [23,
Ãë. 8.2]).

Ëèíåéíàòà ëèíåéíà õàðàêòåðèñòèêà (àïðîêñèìàöèÿ), äåôèíèðàíà ñ ìíîæåñ-
òâàòà èíäåêñè (IX , IF ), ñå íàðè÷à òðèâèàëíà íóëà�êúì�íóëà õàðàêòåðèñòèêà
(àïðîêñèìàöèÿ), àêî IX = φ è IF = φ. S-êóòèÿòà S ñå íàðè÷à àêòèâíà çà ëèíåé-
íàòà õàðàêòåðèñòèêà l, àêî â l ó÷àñòâà ïðèáëèæåíèå íà S, êîåòî íå å òðèâèàëíà-
òà íóëà�êúì�íóëà àïðîêñèìàöèÿ. Åäèí ðóíä ñå íàðè÷à àêòèâåí çà ëèíåéíàòà
õàðàêòåðèñòèêà l, àêî â l èìà àêòèâíà S-êóòèÿ îò òîçè ðóíä.

Äåòåðìèíèñòè÷åí ñå íàðè÷à ëèíååí àïðîêñèìèðàù èçðàç, êîéòî å èçïúëíåí
ñ âåðîÿòíîñò 1 èëè 0. Äåòåðìèíèñòè÷íèòå èçðàçè íÿìàò îñîáåí ñàìîñòîÿòåëåí
ñìèñúë çà ïðèëîæåíèå â ëèíåéíèÿ êðèïòîàíàëèç, îñâåí êàòî ñúñòàâíà ÷àñò íà
ïî-ñëîæíè õàðàêòåðèñòèêè.

Õàðàêòåðíî çà èòåðàöèîííèòå øèôðè ñúñ ñèìåòðè÷íà ñòðóêòóðà, êàêúâòî å
DES, å ÷å ëèíåéíèòå õàðàêòåðèñòèêè çà òÿõ èëè ñà ñúñ ñèìåòðè÷íà ñòðóêòóðà
(ðàçãëåäàíà ñïðÿìî ïúðâèÿ è ïîñëåäíèÿ ðóíä), èëè ìîãàò äà áúäàò ãðóïèðàíè
ïî äâîéêè íåñèìåòðè÷íè, íî ñèìåòðè÷íè åäíà íà äðóãà õàðàêòåðèñòèêè [28].

2.4 Âåðîÿòíîñòè íà ëèíåéíèòå õàðàêòåðèñòèêè

Çà íàìèðàíå íà ëèíåéíà àïðîêñèìàöèÿ íà öåëèÿ øèôúð êîìïîíåíòèòå, êî-
èòî å âàæíî äà áúäàò ëèíåéíî àïðîêñèìèðàíè, ñà íåëèíåéíèòå åëåìåíòè îò
òðàíñôîðìàöèÿòà. Òîâà ñòàâà ñ ò.í. ëèíåéíî àïðîêñèìèðàùè òàáëèöè. Â DES
àëãîðèòúìà S-êóòèèòå ñà åäèíñòâåíèÿ íåëèíååí åëåìåíò, ïîðàäè êîåòî ñ òÿõíà
àïðîêñèìàöèÿ çàïî÷âà èçãðàæäàíåòî íà êàêâèòî è äà å ëèíåéíè ïðèáëèæåíèÿ.

Äåôèíèöèÿ 2.4.1. Çà äàäåíà S-êóòèÿ Sk ñ a-áèòîâ âõîä è c-áèòîâ èçõîä è
äàäåíè ÷èñëà α è β òàêèâà, ÷å 0 ≤ α ≤ 2a − 1 è 0 ≤ β ≤ 2c − 1, äåôèíèðàìå
NSk(α, β) êàòî áðîÿ ïúòè îò îáùî 2a âúçìîæíè âõîäíè ñòîéíîñòè íà Sk,
òàêèâà, ÷å XOR-ñóìàòà íà âõîäíèòå áèòîâå, ìàñêèðàíè ÷ðåç α, ñúâïàäà ñ
XOR-ñóìàòà íà èçõîäíèòå áèòîâå, ìàñêèðàíè ÷ðåç β. Ñ äðóãè äóìè

NSk(α, β) = #{x|0 ≤ x ≤ 2a − 1 è ⊕s (x[s] ◦ α[s]) = ⊕t(Sk(x)[t] ◦ β[t])}.

Òàáëèöàòà, â êîÿòî âåðòèêàëàòà è õîðèçîíòàëàòà èçðàçÿâàò α and β ñúîò-
âåòíî, è âñåêè åëåìåíò ñúäúðæà ñòîéíîñòòà NS∗k(α, β) = NSk(α, β) − 2a−1,
ñå íàðè÷à ëèíåéíî àïðîêñèìèðàùà òàáëèöà (ËÀÒ) çà Sk.

Çà DES èìà 8 ËÀÒ ñ ïî 64 ðåäà è 16 êîëîíè. Ñëó÷àèòå, êîãàòî α = 0 èëè
β = 0, çà DES íå ñà èíôîðìàòèâíè è çàòîâà íå áèâàò ðàçãëåæäàíè.
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Îñíîâíèòå ñâîéñòâà íà ËÀÒ çà DES Ìàöóè ôîðìóëèðà â [28] êàòî ëåìà.

Ëåìà 2.4.1. (i) NSk(α, β) å ÷åòíî.

(ii) Àêî α = 1, 32 èëè 33, òî NSk(α, β) = 32 çà âñè÷êè Sk è β.

Åôåêòèâíîñòòà íà åäíà ëèíåéíà àïðîêñèìàöèÿ íà S-êóòèÿ ñå ñìÿòà äèðåêòíî
îò ËÀÒ. Çà èç÷èñëåíèå íà åôåêòèâíîñòòà íà êîìáèíàöèÿ îò ïîâå÷å îò åäíà
àïðîêñèìàöèè íà S-êóòèè, â åäèí èëè ïîâå÷å ðóíäîâå, ñå èçïîëçâà ò.í. ½Ïèëèíã-
úï�-ëåìà (Piling-up Lemma, [28]).

2.5 Ïîäõîäè çà êîíñòðóèðàíå íà åôåêòèâíè õàðàêòåðèñòèêè

Äâàòà îñíîâíè ïîäõîäà çà êîíñòðóêöèÿ íà äîáðè ìíîãîðóíäîâè ëèíåéíè õà-
ðàêòåðèñòèêè ñà � ÷ðåç íå ïîâå÷å îò åäíà àêòèâíà S-êóòèÿ íà ðóíä (½Òèï I�) è
÷ðåç äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè, èçãðàäåíè îò åäíà íåòðèâèàëíà
1-ðóíäîâà àïðîêñèìàöèÿ ñ íóëåâà âõîäíà ìàñêà è íåíóëåâà åôåêòèâíîñò è åäíà
òðèâèàëíà íóëà�êúì�íóëà àïðîêñèìàöèÿ (½Òèï II�) [30]. È äâàòà ïîäõîäà ñà èç-
ðàç íà åäíà è ñúùà ñòðàòåãèÿ � ìèíèìèçèðàíå íà áðîÿ àêòèâíè S-êóòèè ñ öåë
ïîâèøàâàíå íà åôåêòèâíîñòòà (èìàéêè ïðåäâèä ½Ïèëèíã-úï� ëåìàòà). Ìàöóè
ïîêàçâà, ÷å Òèï I ïîäõîäúò äàâà ïî-äîáðè ðåçóëòàòè ïðè DES, íî ïðè íÿêîè
íåãîâè ìîäèôèêàöèè õàðàêòåðèñòèêèòå îò Òèï II ñà ïî-äîáðè.

2.6 Óðàâíåíèÿ çà áèòîâåòå íà êëþ÷à

Ïðè êîíñòðóêöèÿòà íà ëèíåéíè àïðîêñèìèðàùè èçðàçè ÷ðåç åäíà õàðàêòå-
ðèñòèêà ìîæå äà ñå èçïîëçâà êàêòî äèðåêòíî ñóìàòà îò âñè÷êè áèòîâå â õàðàê-
òåðèñòèêàòà, òàêà è ïî-ñëîæíè ðåëàöèè [28, 29]. Àêî n å áðîÿò íà ðóíäîâåòå â
àëãîðèòúìà, ÷ðåç õàðàêòåðèñòèêà çà ïúðâèòå (n− 1) ðóíäà è âúòðåøíèòå ðåëà-
öèè âúâ Ôàéñòåë-ñõåìàòà çà ïîñëåäíèÿ ðóíä ñå ïîëó÷àâà íîâ òèï àïðîêñèìàöèÿ.
Àêî õàðàêòåðèñòèêàòà å çà ðóíäîâå îò 2 äî (n− 1) è ñå èçïîëçâàò ñòðóêòóðíèòå
ðåëàöèè îò äâàòà êðàéíè ðóíäà, ñå ïîëó÷àâà òðåòè òèï àïðîêñèìàöèÿ.

Áèòîâåòå îò òåêñòà (ÿâåí è øèôðîâ) è îò êëþ÷à, ÷èèòî ñòîéíîñòè âëèÿÿò
âúðõó ñòîéíîñòèòå â àïðîêñèìèðàùèòå èçðàçè, ñå íàðè÷àò åôåêòèâíè áèòîâå.
S-êóòèèòå, èçõîäíè áèòîâå îò êîèòî ó÷àñòâàò â òåçè èçðàçè, ñå íàðè÷àò àêòèâ-
íè S-êóòèè çà ñúîòâåòíèòå óðàâíåíèÿ. Åôåêòèâíèòå áèòîâå îò òåêñòà ñå ðàçã-
ëåæäàò êàòî èçâåñòíè, òúé êàòî òå ñå çàìåñòâàò ïî âðåìå íà êðèïòîàíàëèçà ñ
íàëè÷íè äàííè, äîêàòî åôåêòèâíèòå êëþ÷îâè áèòîâå ñå ðàçãëåæäàò êàòî ÷àñò
îò íåèçâåñòíèòå, ñïðÿìî êîèòî ñå ðåøàâà óðàâíåíèåòî, îïðåäåëåíî îò ëèíåéíàòà
àïðîêñèìàöèÿ.
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2.7 Êîíñòðóêöèÿ íà ëèíåéíè àòàêè

Îáùàòà êîíñòðóêöèÿ íà àòàêà ïðè ëèíåéíèÿ êðèïòîàíàëèç âêëþ÷âà: íàìè-
ðàíå íà íàé-äîáðèòå ëèíåéíè àïðîêñèìèðàùè èçðàçè; îïðåäåëÿíå íà åôåêòèâ-
íèòå áèòîâå; íàìèðàíå ÷ðåç ìåòîäà íà ìàêñèìàëíîòî ïðàâäîïîäîáèå íà ñòîéíîñ-
òèòå íà åôåêòèâíèòå êëþ÷îâè áèòîâå è íà îùå åäèí áèò íà êëþ÷à ïîä ôîðìàòà
íà ñóìà îò áèòîâå; íàìèðàíå íà îñòàíàëèòå (íåèçâåñòíè) áèòîâå íà êëþ÷à ÷ðåç
èç÷åðïâàùî òúðñåíå [29]. Ïðè íàëè÷èå íà ïîâå÷å îò åäíà èçïîëçâàåìà õàðàêòå-
ðèñòèêà, òå ñå êîìáèíèðàò ïîäõîäÿùî, â çàâèñèìîñò îò êîíêðåòíèòå óñëîâèÿ.

Ïî-îáîáùåí ìîäåë íà òåõíèêàòà ìîæå äà áúäå îïèñàíà êàòî: ôàçà íà äåñòè-
ëàöèÿ; ôàçà íà àíàëèç; ôàçà íà òúðñåíå [4].

2.8 Ñëîæíîñò íà ëèíåéíèòå àòàêè

Â ñâîÿòà îñíîâîïîëàãàùà ðàáîòà Ìàöóè [28, 29] å àíàëèçèðàë ëèíåéíî àïðîê-
ñèìèðàùèòå òàáëèöè, íàìåðèë å íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè çà áðîé
ðóíäîâå îò 3 äî 20 è å èçñëåäâàë ðàçëè÷íè òåõíèêè çà êîíñòðóêöèÿ íà àòàêè íà
ðàçëè÷åí áðîé ðóíäîâå íà DES àëãîðèòúìà. Ïúðâàòà, èçîáùî, åêñïåðèìåíòàëíà
êðèïòîàòàêà íà DES, äåìîíñòðèðàíà îò íåãî [29], ñå áàçèðà íà àïðîêñèìàöèè,
áàçèðàíè íà íàé-äîáðèòå 14-ðóíäîâè õàðàêòåðèñòèêè. Ìàöóè äîêàçâà, ÷å ñëîæ-
íîñòòà íà ëèíåéíà àòàêà, îñíîâàíà íà ðàçãëåæäàíèÿ òèï àïðîêñèìàöèè, çàâèñè
ïðàêòè÷åñêè ñàìî îò åôåêòèâíîñòòà e íà àïðîêñèìàöèÿòà è ó÷àñòâàùèòå â íåÿ
èçõîäíè áèòîâå îò òðàíñôîðìàöèèòå â êðàéíèòå ðóíäîâå. Áðîÿò äâîéêè ÿâåí
òåêñò/øèôðîâ òåêñò, íåîáõîäèìè çà óñïåøíà àòàêà ñ âèñîêà âåðîÿòíîñò, å ïðî-
ïîðöèîíàëíà íà e−2.

Ãëàâà 3. Ìîäèôèöèðàíî ñåìåéñòâî îò àëãîðèòìè

Â òðåòà ãëàâà ñå ðàçãëåæäà áàçîâàòà êîíöåïöèÿ çà âãðàæäàíå íà êîíòðîë
ïî ÷åòíîñò â èçõîäèòå íà çàìåñòèòåëíèòå òàáëèöè íà åäèí øèôúð. Ïðåäñòàâåíè
ñà îñíîâíèòå òåõíèêè, èçïîëçâàíè çà òúðñåíå è àíàëèç íà íàé-äîáðè ëèíåéíè
õàðàêòåðèñòèêè, è ðåçóëòàòèòå îò òÿõíîòî ïðèëàãàíå ïðè åäíàêâè ïîçèöèè íà
êîíòðîëíèòå áèòîâå.

3.1 Îáùî îïèñàíèå íà ïîäõîäà

Ïúðâàòà ôàçà íà íàøèÿ åêñïåðèìåíò ñå ñúñòîè îò ñëåäíèòå ñòúïêè:

• âãðàæäàíå íà áèò çà êîíòðîë ïî ÷åòíîñò íà åäíà è ñúùà ïîçèöèÿ â èçõî-
äèòå íà âñè÷êè S-êóòèè íà DES àëãîðèòúìà;

• àíàëèç íà ñâîéñòâàòà íà íîâèòå ëèíåéíî àïðîêñèìèðàùè òàáëèöè (ËÀÒ);
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• çà ÷åòèðèòå ðàçëè÷íè âúçìîæíè èçáîðà íà ïîçèöèè íà êîíòðîëíèòå áèòî-
âå, íàìèðàíå íà íàé-äîáðèòå õàðàêòåðèñòèêè îò Òèï I çà áðîé ðóíäîâå îò
3 äî 20 è íà íàé-äîáðèòå äâóðóíäîâè èòåðàöèîííè õàðàêòåðèñòèêè (Òèï
II);

• ñðàâíåíèå íà ïîëó÷åíèòå ðåçóëòàòè ñ òåçè çà îðèãèíàëíèÿ øèôúð;
• ñðàâíåíèå íà õàðàêòåðèñòèêèòå îò Òèï I è Òèï II çà ìîäèôèöèðàíèÿ øè-
ôúð;

• èçñëåäâàíå íà íîâ òèï 1-ðóíäîâè õàðàêòåðèñòèêè, äúëæàùè ñúùåñòâóâà-
íåòî ñè íà âúâåäåíàòà ìîäèôèêàöèÿ è ïîçâîëÿâàùè êîíñòðóêöèÿ íà äâó-
ðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè;

• ñðàâíåíèå íà äâàòà òèïà äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè çà ìî-
äèôèöèðàíèÿ øèôúð.

Áåç îãðàíè÷åíèå íà îáùíîñòòà, âãðàæäàìå êîíòðîë ïî ÷åòíîñò ñ íå÷åòíà
ñóìà íà áèòîâåòå (êîíòðîë ïî íå÷åòíîñò). Ñòîéíîñò 0 íà ìàñêàòà íà êîíòðîëíèÿ
áèò ñå àñîöèèðà ñ S-êóòèÿ íà îðèãèíàëíèÿ àëãîðèòúì. Ñ Sk(π) îçíà÷àâàìå S-
êóòèÿòà, ïîëó÷åíà îò Sk íà DES ïðè ìàñêà π íà êîíòðîëíèÿ áèò, à ñ NS∗k(π;α, β)
� ñòîéíîñòèòå â ËÀÒ çà Sk(π).

3.2 Ñâîéñòâà íà ËÀÒ

3.2.1 ×àñòòà îò ËÀÒ ñ íåíóëåâè âõîäíà è èçõîäíà ìàñêè
Â ñëó÷àÿ íà íåíóëåâè âõîäíà è èçõîäíà ìàñêè å â ñèëà ñëåäíàòà òåîðåìà:

Òåîðåìà 3.2.1. Íåêà Sk å S-êóòèÿ íà DES. Íåêà π 6= 0 å ìàñêà íà êîíòðîëíèÿ
áèò ïî ÷åòíîñò â èçõîäà íà Sk. Òîãàâà:

(i) NS∗k(π;α, 15) = 0 çà âñè÷êè α;

(ii) NS∗k(π;α, β) = NS∗k(α, β) çà âñè÷êè α è β òàêèâà, ÷å β&π = 0;

(iii) NS∗k(π;α, β) = −NS∗k(α, 15− β) çà âñè÷êè α è β < 15 òàêèâà, ÷å β&π 6= 0.

Íåïîñðåäñòâåíè èçâîäè îò ãîðíàòà òåîðåìà ñà, ÷å ½íîâèòå� ËÀÒ ñà ½îáðàò-
íî� ñèìåòðè÷íè, êàêòî è ÷å åäèíñòâåíèÿò ãëîáàëåí åêñòðåìóì â ËÀÒ íà DES,
NS∗5(16, 15) = −20, áèâà çàìåíåí â ðåçóëòàò íà ìîäèôèêàöèÿòà íà S5 ñ 0, íåçà-
âèñèìî îò ïîçèöèÿòà íà êîíòðîëíèÿ áèò.

Ïúëíèòå ËÀÒ çà ìîäèôèöèðàíàòà S1 ñà äàäåíè â Ïðèëîæåíèå À.

3.2.2 ×àñòòà îò ËÀÒ, ñúäúðæàùà íóëåâè ìàñêè

Òâúðäåíèå 3.2.1. Çà âñÿêà S-êóòèÿ Sk íà DES è êîíòðîë ïî ÷åòíîñò ñ
íå÷åòíà êîíòðîëíà ñóìà, ïðèëîæåí êúì íåéíèÿ èçõîä ñ ìàñêà π 6= 0, èìàìå,
÷å å èçïúëíåíî:
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(i) NS∗k(π; 0, β) = 0 çà âñè÷êè β : 15 > β > 0;

(ii) NS∗k(π; 0, 15) = −32, äîêàòî NS∗k(π; 0, 0) = 32;

(iii) NS∗k(π;α, 0) = 0 çà âñè÷êè α 6= 0.

Òâúðäåíèåòî íè äàâà îñíîâàíèÿ â ïî-íàòàòúøíèòå ðàçñúæäåíèÿ äà ðàçãëåæ-
äàìå êàòî íåòðèâèàëíè ñàìî ëèíåéíèòå ïðèáëèæåíèÿ íà S-êóòèè ñ íåíóëåâè
âõîäíà è èçõîäíà ìàñêè, êàòî Ìàöóè ïðè îðèãèíàëíèÿ DES.

3.3 Ñòðàòåãèÿ ñ íå ïîâå÷å îò åäíà àêòèâíà çàìåñòèòåëíà òàáëèöà íà
ðóíä

Íàñòîÿùèÿò ðàçäåë å ïîñâåòåí íà õàðàêòåðèñòèêèòå îò Òèï I, ÷ðåç êîèòî
Ìàöóè ([29]) ðåàëèçèðà ïúðâèÿ â èñòîðèÿòà óñïåøåí åêñïåðèìåíòàëåí êðèïòî-
àíàëèç íà ñòàíäàðòà çà êðèïòèðàíå DES.

3.3.1 Âúçìîæíîñòè çà èçïîëçâàíå íà ÷àñòòà îò ËÀÒ, ñúäúðæàùà
íóëåâè ìàñêè

Îãðàíè÷åíàòà óïîòðåáà íà ÷àñòòà îò ËÀÒ, ñúäúðæàùà íóëåâè ìàñêè, å ïðåä-
ìåò íà ñëåäâàùîòî òâúðäåíèå.

Òâúðäåíèå 3.3.1. Íåêà ðàçãëåäàìå ïðîèçâîëíà ìíîãîðóíäîâà ëèíåéíà õàðàê-
òåðèñòèêà íà ìîäèôèöèðàí DES àëãîðèòúì ñ âãðàäåí êîíòðîë ïî ÷åòíîñò,
áàçèðàíà íà íàé-ìíîãî åäíà àêòèâíà S-êóòèÿ íà ðóíä. Àêî â íåéíàòà ñòðóê-
òóðà èìà ïîíå åäíà 1-ðóíäîâà õàðàêòåðèñòèêà, êîÿòî íå å òðèâèàëíà (íóëà-
êúì-íóëà) õàðàêòåðèñòèêà è ñúùåñòâóâà ïîñëåäîâàòåëíîñò îò òðè 1-ðóíäîâè
õàðàêòåðèñòèêè, äâå îò êîèòî ñà òðèâèàëíè, òî òîãàâà òàçè ìíîãîðóíäîâà
õàðàêòåðèñòèêà îïðåäåëÿ ëèíååí àïðîêñèìèðàù èçðàç, êîéòî å äåòåðìèíèñ-
òè÷åí.

3.3.2 Íàìàëÿâàùàòà åôåêòèâíîñò íà ëèíåéíèòå õàðàêòåðèñòèêè çà
ìàëúê áðîé ðóíäîâå

Èçïîëçâàéêè îñîáåíîñòèòå íà Ôàéñòåë-ñòðóêòóðèòå è âå÷å äîêàçàíîòî, èìà-
ìå âúçìîæíîñò äà ôîðìóëèðàìå ñëåäâàùàòà òåîðåìà, êîÿòî ñúäúðæà åäèí îò
îñíîâíèòå ðåçóëòàòè â òàçè ãëàâà.

Òåîðåìà 3.3.1. Âñÿêî âãðàæäàíå íà êîíòðîë ïî ÷åòíîñò â èçõîäèòå íà S-
êóòèèòå íà DES âîäè äî ðåäóöèðàíå íà íàé-âèñîêàòà åôåêòèâíîñò íà åäíî-
ðóíäîâèòå è 3-ðóíäîâèòå ëèíåéíè õàðàêòåðèñòèêè, ïîëó÷åíè â ðàìêèòå íà
ëèíååí êðèïòîàíàëèç íà áàçàòà íà íàé-ìíîãî åäíà àêòèâíà çàìåñòèòåëíà
òàáëèöà íà ðóíä.

3.3.3 Áàçîâ àëãîðèòúì çà òúðñåíå (ÁÀÒ) íà íàé-äîáðèòå ìíîãîðóí-
äîâè õàðàêòåðèñòèêè

Îñíîâíàòà öåë íà Áàçîâèÿ àëãîðèòúì çà òúðñåíå å êîíñòðóêöèÿ íà âñè÷êè n-
ðóíäîâè (n ≥ 3) ëèíåéíè õàðàêòåðèñòèêè ñ íåíóëåâî îòêëîíåíèå. Àëãîðèòúìúò
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âêëþ÷âà äâå ãëàâíè ôàçè: 1) Èíèöèàëèçàöèÿ è 2) Ìåæäóðóíäîâî ñúãëàñóâàíå
(round chaining) ñ ôèíàëèçàöèÿ â ïîñëåäíèÿ ðóíä.

Èíèöèàëèçàöèÿ. Íàïúëíî ñå êîíñòðóèðàò èçâàäêèòå îò âõîäíè è èçõîäíè áè-
òîâå çà ïúðâèÿ ðóíä è èçõîäíè áèòîâå çà âòîðèÿ ðóíä. ×àñòè÷íî ñå êîíñòðóèðà
âõîäíàòà èçâàäêà çà âòîðèÿ ðóíä.
Ìåæäóðóíäîâî ñúãëàñóâàíå (åäíà ñòúïêà; èçïúëíÿâà ñå ïîñëåäîâàòåëíî çà
j = 2, 3, . . . , n − 1). Äîâúðøâà ñå êîíñòðóêöèÿòà íà âõîäíàòà èçâàäêà çà j-òèÿ
ðóíä è ñå êîíñòðóèðà íàïúëíî èçõîäíàòà èçâàäêà çà ðóíä (j+ 1). Àêî (j+ 1)-ÿò
ðóíä íå å ïîñëåäåí, âõîäíàòà èçâàäêà çà íåãî ñå êîíñòðóèðà ÷àñòè÷íî, â ïðîòè-
âåí ñëó÷àé � íàïúëíî.

Îò èçâúðøåíèÿ äî ìîìåíòà àíàëèç ñå èçâåæäàò ðåäèöà âúòðåøíè ðåëàöèè â
ìíîãîðóíäîâèòå õàðàêòåðèñòèêè, êîèòî ñå èçïîëçâàò åôåêòèâíî çà îïòèìèçàöèÿ
â ÁÀÒ.

3.3.4 Îïèñàíèå íà ÁÀÒ
Èçïîëçâàíîòî â ÁÀÒ îïèñàíèå íà õàðàêòåðèñòèêè å ÷ðåç ìíîæåñòâà îò áè-

òîâè èíäåêñè. Çà óäîáñòâî ñå âúâåæäàò è äâå äîïúëíèòåëíè äåôèíèöèè � çà
ñúâìåñòèìîñò è çà îáðàòíà ñúâìåñòèìîñò ìåæäó äâå S-êóòèè îò äâà ñúñåä-
íè ðóíäà. ÁÀÒ ìîæå äà áúäå èçïîëçâàí ïðè ìíîãî îáùè óñëîâèÿ çà øèðîêà
ôàìèëèÿ îò øèôðè, êîèòî ñà íàðå÷åíè ½Îáîáùåí øèôúð�.

Îáîáùåí øèôúð. Îáîáùåíèÿò øèôúð å ôàìèëèÿ øèôðè íà Ôàéñòåë ñ äúë-
æèíà íà áëîêà 2b è ðóíäîâà ôóíêöèÿ â j-ÿ ðóíä

fj(Xj, Kj) = Prm(Sub(Exp(Xj)⊕Kj)),

êúäåòî: Exp å ðàçøèðÿâàùà ôóíêöèÿ îò b áèòà äî e áèòà; Sub å çàìåñòèòåëíà
ôóíêöèÿ; Sub(X) = S1(X)‖S2(X)‖ . . . ‖Sm(X), êàòî Sk å S-êóòèÿ îò (e/m) áèòà
êúì (b/m) áèòà, 1 ≤ k ≤ m, è ‖ å êîíêàòåíàöèÿ íà äâîè÷íè âåêòîðè; Prm å
ïåðìóòàöèÿ íà b áèòà.

Îáîáùåíèÿò øèôúð èìà ëîãè÷åñêà ñòðóêòóðà, îáîáùàâàùà òàçè íà DES.
Òîâà å îñíîâíà ïðèíöèïíà ñòðóêòóðà ïðè êîíñòðóêöèÿ íà êðèïòîãðàôñêè àëãî-
ðèòìè, êîÿòî ÷åñòî ñëóæè êàòî áàçà çà ìîäèôèêàöèè è óñëîæíåíèÿ.

3.3.5 Ïðèëîæåíèå íà ÁÀÒ çà DES
Ëîãèêàòà íà Áàçîâèÿ àëãîðèòúì çà òúðñåíå äàâà âúçìîæíîñò ïðè ñîôòóåð-

íàòà ìó ðåàëèçàöèÿ äà áúäàò èçïîëçâàíè åôåêòèâíî õàðàêòåðíè îñîáåíîñòè íà
DES, äúëæàùè ñå íà êîíêðåòíèòå ìàòåìàòè÷åñêè ïðèìèòèâè â íåãî.

Çà íàìèðàíå íà íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè ñà íåîáõîäèìè äâå äî-
ïúëíèòåëíè ìîäèôèêàöèè íà ÁÀÒ. Ïúðâî, èçáîðúò íà âõîäíà èçâàäêà çà ïúðâèÿ
è ïîñëåäíèÿ ðóíä òðÿáâà äà ñå îïòèìèçèðà ÷ðåç ñåëåêòèðàíå ñàìî íà êîíôèãó-
ðàöèè ñ ìàêñèìàëíà åôåêòèâíîñò. Âòîðî, òðÿáâà äà ñå ïîääúðæà è îïðåñíÿâà
èíôîðìàöèÿ çà íàé-äîáðàòà, íàìåðåíà äî ìîìåíòà, õàðàêòåðèñòèêà.
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Çà öåëèòå íà åêñïåðèìåíòà å íàïðàâåíà ðåàëèçàöèÿ íà ÁÀÒ íà åçèêà C++.

3.3.6 Àäàïòàöèÿ íà ÁÀÒ ïðè âãðàäåí êîíòðîë ïî ÷åòíîñò
Îáùîòî óñëîâèå çà ìåæäóðóíäîâà ñúãëàñóâàíîñò ïðè ëèíåéíè õàðàêòåðèñòè-

êè çà Ôàéñòåë-øèôðè å ïðè õèïîòåçà çà íåçàâèñèìîñò ìåæäó èçõîäíèòå áèòîâå
îò åäèí ðóíä. Íàëè÷èåòî íà êîíòðîë ïî ÷åòíîñò ïîçâîëÿâà îòñëàáâàíå (ðàçøè-
ðåíèå) íà èçèñêâàíèÿòà ïðè ñúãëàñóâàíå, êîåòî òðÿáâà äà áúäå îòðàçåíî â àëãî-
ðèòúìà çà êîíñòðóêöèÿ íà õàðàêòåðèñòèêè. Â ñúùîòî âðåìå ñèìåòðè÷íîñòòà íà
ËÀÒ çà ìîäèôèöèðàíèÿ øèôúð äàâà âúçìîæíîñò çà èíèöèàëèçèðàíå íà ÁÀÒ
ñàìî ñ ïîëîâèíàòà îò âúçìîæíèòå êîìáèíàöèè, òúé êàòî îñòàíàëàòà ïîëîâèíà
ñàìî äóáëèðàò ðåçóëòàòèòå.

Äîïúëíèòåëíî, òúðñåíåòî íà õàðàêòåðèñòèêè å îãðàíè÷åíî ñàìî äî ïúðâèòå
íàìåðåíè îïòèìàëíè âõîäíè èçâàäêè çà ïúðâèÿ è ïîñëåäíèÿ ðóíä, ïðè âå÷å ôèê-
ñèðàíè èçõîäíè èçâàäêè çà òÿõ. Òîâà å òàêà, çàùîòî àêòèâíèòå S-êóòèè îñòàâàò
ñúùèòå, à òîâà å äîñòàòú÷íî çà íàøàòà îñíîâíà öåë � ñðàâíåíèå íà ñòîéíîñòèòå
íà íàé-äîáðèòå âåðîÿòíîñòè è ñòðóêòóðàòà íà íàé-äîáðèòå õàðàêòåðèñòèêè â
ðàçëè÷íèòå ñëó÷àè.

3.3.7 Åôåêòè îò âãðàæäàíåòî íà êîíòðîë ïî ÷åòíîñò
Âãðàæäàíåòî íà êîíòðîë ïî ÷åòíîñò âëèÿå âúðõó ëèíåéíèòå õàðàêòåðèñòèêè

â äâà îñíîâíè àñïåêòà � òÿõíàòà ñòðóêòóðà è òåõíèòå âåðîÿòíîñòè. Íÿêîè íå-
íóëåâè îòêëîíåíèÿ ñå íóëèðàò è ñúîòâåòíèòå 1-ðóíäîâè àïðîêñèìàöèè íå ìîãàò
âå÷å äà ó÷àñòâàò â êîíñòðóêöèÿ íà ìíîãîðóíäîâè. Íÿêîè íóëåâè îòêëîíåíèÿ
ïúê ñòàâàò íåíóëåâè è äàâàò âúçìîæíîñò çà íîâè êîíñòðóêöèè. ×àñò îò íåíóëå-
âèòå îòêëîíåíèÿ îñòàâàò íåíóëåâè, íî ñå ïðîìåíÿò ïî àáñîëþòíà ñòîéíîñò, êîåòî
âîäè äî ïðîìÿíà íà òåõíèÿ ïðèíîñ â îòêëîíåíèåòî íà ìíîãîðóíäîâèòå õàðàê-
òåðèñòèêè. Íàëè÷èåòî íà ½ïàðèòåò� ìåæäó îïðåäåëåíè áèòîâå ïúê óâåëè÷àâà
âúòðåøíèòå âàðèàíòè çà ìåæäóðóíäîâî ñúãëàñóâàíå íà 1-ðóíäîâè õàðàêòåðèñ-
òèêè è äàâà âúçìîæíîñò çà ïîëó÷àâàíå íà ïîâå÷å ìíîãîðóíäîâè àïðîêñèìàöèè
ñ íåíóëåâî îòêëîíåíèå.

Äîïúëíèòåëíà èíôîðìàöèÿ çà ñëîæíîñòòà íà òúðñåíå ÷ðåç ÁÀÒ çà îðèãè-
íàëíèÿ è çà ìîäèôèöèðàíèÿ àëãîðèòúì ñà äàäåíè â Ïðèëîæåíèå Ã.

3.3.8 Íàé-äîáðè âåðîÿòíîñòè
Âåðîÿòíîñòíèòå îòêëîíåíèÿ íà íàé-äîáðèòå õàðàêòåðèñòèêè, ïîëó÷åíè ÷ðåç

ðåàëèçèðàíèÿ àëãîðèòúì çà òúðñåíå, ñà äàäåíè â Òàáëèöà 3.3. Îò íåÿ ìîæå äà ñå
çàêëþ÷è, ÷å âúïðåêè íàìàëÿâàíåòî íà åôåêòèâíîñòòà íà íàé-äîáðèòå 1-ðóíäîâè
õàðàêòåðèñòèêè, åôåêòèâíîñòòà íà íàé-äîáðèòå ìíîãîðóíäîâè õàðàêòåðèñòèêè
ìîæå êàêòî äà ðàñòå ñïðÿìî îðèãèíàëíèÿ øèôúð, òàêà è äà íàìàëÿâà, â çàâè-
ñèìîñò îò ïîçèöèÿòà íà êîíòðîëíèÿ áèò.

3.3.9 Íàé-äîáðè õàðàêòåðèñòèêè: áðîé è òèï
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Èçïîëçâàíåòî íà ïîâå÷å õàðàêòåðèñòèêè ïðè êðèïòîàíàëèçà äàâà âúçìîæ-
íîñò çà îïðåäåëÿíå ÷ðåç òÿõ íà ñòîéíîñòèòå íà ïîâå÷å áèòîâå íà êëþ÷à, êîåòî
óïðîñòÿâà ôàçàòà íà èç÷åðïâàùî òúðñåíå ïðè àòàêàòà.

Áðîÿò è ñòðóêòóðàòà íà íàé-äîáðèòå õàðàêòåðèñòèêè, íàìåðåíè ÷ðåç ÁÀÒ,
ñà äàäåíè â Òàáëèöà 3.4. ßñíî ñå âèæäà, ÷å òå ñèëíî çàâèñÿò îò íàëè÷èåòî è
ìÿñòîòî íà êîíòðîëíèÿ áèò. Â ïî÷òè âñè÷êè ñëó÷àè â íàøèÿ åêñïåðèìåíò áðîÿò
íà íàé-äîáðèòå õàðàêòåðèñòèêè çà ìîäèôèöèðàíèÿ øèôúð å ïîíå êîëêîòî òîçè
â îðèãèíàëíèÿ øèôúð. Âúïðåêè òîâà, è òóê èìà ½èçêëþ÷åíèÿ� è â äðóãàòà
ïîñîêà.

Â Ïðèëîæåíèå Á å îïèñàíà ïîäðîáíî ñòðóêòóðàòà íà âñè÷êè íàé-äîáðè õà-
ðàêòåðèñòèêè, çàåäíî ñ ó÷àñòâàùèòå â 1-ðóíäîâèòå àïðîêñèìàöèè áèòîâå.

3.3.10 Ñðàâíåíèå íà íàé-äîáðè ìíîãîðóíäîâè àïðîêñèìèðàùè èç-
ðàçè

Â Òàáëèöà 3.5 ñà îáîáùåíè íÿêîè äåòàéëè, ñâúðçàíè ñ 16-ðóíäîâèòå è 19-
ðóíäîâèòå àïðîêñèìèðàùè èçðàçè, èçïîëçâàùè ñúîòâåòíî 14-ðóíäîâèòå è 17-
ðóíäîâèòå íàé-äîáðè ëèíåéíè õàðàêòåðèñòèêè çà îðèãèíàëíèÿ è ìîäèôèöèðà-
íèÿ øèôúð. Òàáëèöàòà âêëþ÷âà îçíà÷åíèå íà àïðîêñèìàöèèòå, òÿõíàòà åôåê-
òèâíîñò è áðîÿ íà àêòèâíèòå S-êóòèè çà âñÿêà àïðîêñèìàöèÿ.

Òàáëèöàòà ïîêàçâà, ÷å íÿìà åäíîçíà÷íî ïðàâèëî çà çàâèñèìîñò íà ñëîæ-
íîñòòà íà ïîòåíöèàëíà àòàêà îò íàëè÷èåòî íà êîíòðîë ïî ÷åòíîñò ìåæäó èçõîä-
íèòå áèòîâå. Ïðè âãðàäåí òàêúâ êîíòðîë èìà ñëó÷àè íà ïî-íèñêà è ïî-âèñîêà
åôåêòèâíîñò, êîìáèíèðàíà ñ ïîâå÷å èëè ïî-ìàëêî íà áðîé àêòèâíè S-êóòèè, â
ñðàâíåíèå ñ îðèãèíàëíèÿ øèôúð.

Îùå äåòàéëè è êîìåíòàðè îòíîñíî 16-ðóíäîâèòå àïðîêñèìèðàùè èçðàçè ñà
äàäåíè â Ïðèëîæåíèå Â.

3.3.11 Çàêëþ÷åíèå
Ïðè âãðàæäàíå íà áèòîâå çà êîíòðîë ïî ÷åòíîñò íà åäíè è ñúùè ïîçèöèè

â èçõîäèòå íà âñè÷êè S-êóòèè íà DES, ðåçóëòàòèòå â ðàçäåë 3.3 äîêàçâàò, ÷å
åôåêòèâíîñòòà íà íàé-äîáðèòå 1-ðóíäîâè è 3-ðóíäîâè õàðàêòåðèñòèêè îò Òèï
I çà ìîäèôèöèðàíèÿ àëãîðèòúì âèíàãè ñå ðåäóöèðà. Òîâà íå å âÿðíî îáà÷å çà
õàðàêòåðèñòèêè çà ïî-ãîëÿì áðîé ðóíäîâå, êúäåòî àíàëèçèòå ñî÷àò, ÷å ìîäèôè-
êàöèÿ îò ðàçãëåæäàíèÿ òèï íå îçíà÷àâà åäíîçíà÷íî íàìàëåíèå èëè óâåëè÷åíèå
íà íàé-âèñîêàòà åôåêòèâíîñò. Îñâåí òîâà, áðîÿò íà íàé-äîáðèòå õàðàêòåðèñòèêè
ñúùî âàðèðà â çàâèñèìîñò îò èçáîðà íà ïîçèöèÿ íà êîíòðîëíèÿ áèò, êàòî òîâà
ñå îòíàñÿ è çà áðîÿ àêòèâíè S-êóòèè â êðàéíèòå ëèíåéíè óðàâíåíèÿ è ñúîòâåòíî
áðîÿ åôåêòèâíè áèòîâå íà òåêñòà è íà êëþ÷à â òÿõ.
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3.4 Ñòðàòåãèÿ ñ äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè

Â òîçè ðàçäåë ñå ðàçãëåæäàò ëèíåéíèòå õàðàêòåðèñòèêè îò Òèï II çà ìîäè-
ôèöèðàíèÿ øèôúð. Òúé êàòî òå èçöÿëî ñå îïðåäåëÿò îò èçïîëçâàíèòå äâóðóíäî-
âè èòåðàöèîííè õàðàêòåðèñòèêè, êîèòî îò ñâîÿ ñòðàíà ïúê íàïúëíî ñå äåôèíè-
ðàò ÷ðåç ó÷àñòâàùàòà â òÿõ åäèíñòâåíà íåòðèâèàëíà 1-ðóíäîâà õàðàêòåðèñòèêà,
ðàçãëåæäàíèÿòà ñà ñúñðåäîòî÷åíè îñíîâíî âúðõó 1-ðóíäîâèòå õàðàêòåðèñòèêè
îò íåîáõîäèìèÿ òèï. Â ðàçãëåæäàíèÿòà ñå âêëþ÷âàò è íîâèÿ òèï 1-ðóíäîâè õà-
ðàêòåðèñòèêè, ïîçâîëÿâàùè èòåðèðàíå è âúçíèêíàëè áëàãîäàðåíèå íà òèïà íà
ìîäèôèêàöèÿòà.

3.4.1 Åäíîðóíäîâè õàðàêòåðèñòèêè ñ íóëåâà âõîäíà ìàñêà
Êîãàòî ñå ðàçãëåæäàò åäíîâðåìåííî àïðîêñèìàöèè íà äâå èëè ïîâå÷å S-

êóòèè íà DES àëãîðèòúìà, ìîãàò äà áúäàò íàìåðåíè 1-ðóíäîâè õàðàêòåðèñ-
òèêè ñ íóëåâà âõîäíà ìàñêà è íåíóëåâà èçõîäíà ìàñêà, èìàùè åôåêòèâíîñò â
îòâîðåíèÿ èíòåðâàë (0,1/2), ò.å. íå ñà äåòåðìèíèðàíè. Âúçìîæíîñò çà òîâà äàâà
ñïåöèàëíèÿò âèä íà ðàçøèðåíèå íà âõîäíèÿ òåêñò çà âñÿêà èòåðàöèÿ, ïðè êîå-
òî îò 32 áèòà ñå ïîëó÷àâàò 48 áèòà ÷ðåç äóáëèðàíå íà 16 îò âõîäíèòå áèòîâå.
Ïðè âãðàäåí êîíòðîë ïî ÷åòíîñò ñúùèÿò òèï õàðàêòåðèñòèêè ïðîäúëæàâàò äà
ñúùåñòâóâàò.

×ðåç öåëåâî ðàçðàáîòåí ñîôòóåð íà C++ å èçâúðøåíî èç÷åðïâàùî òúðñåíå
çà êîìáèíàöèè îò àïðîêñèìàöèè íà S-êóòèè, äàâàùè íàé-äîáðè åäíîðóíäîâè
õàðàêòåðèñòèêè ñ íóëåâà âõîäíà ìàñêà è íåíóëåâà èçõîäíà ìàñêà è íåíóëåâî îò-
êëîíåíèå. Ðåçóëòàòèòå îò íåãî ñà ïðåäñòàâåíè â Òàáëèöà 3.6 ÷ðåç ñúîòâåòíèòå
ñòîéíîñòè â ËÀÒ. Òå ñî÷àò, ÷å íàé-äîáðèòå õàðàêòåðèñòèêè îò Òèï II è â ÷åòè-
ðèòå ñëó÷àÿ ñ íàëè÷åí êîíòðîëåí áèò èìàò ïî-ëîøà åôåêòèâíîñò â ñðàâíåíèå ñ
òåçè çà îðèãèíàëíèÿ øèôúð.

3.4.2 Åäíîðóíäîâè õàðàêòåðèñòèêè ñ âõîäíà ìàñêà, ïîääúðæàùà
ïàðèòåòà

Îêàçâà ñå, ÷å, áëàãîäàðåíèå íà âãðàæäàíåòî íà êîíòðîëåí áèò, âúçíèêâà
îùå åäèí, íîâ, òèï 1-ðóíäîâè õàðàêòåðèñòèêè, áàçèðàíè íà êîìáèíàöèè îò àï-
ðîêñèìàöèè íà ïîâå÷å îò åäíà S-êóòèÿ, êîèòî ìîãàò äà áúäàò èçïîëçâàíè çà
êîíñòðóêöèÿ íà 2-ðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè.

Äåôèíèöèÿ 3.4.1. Ìíîæåñòâîòî îò âñè÷êè èçõîäíè áèòîâå íà åäíà S-
êóòèÿ ùå íàðè÷àìå ïàðèòåòíî ìíîæåñòâî áèòîâå, à òÿõíàòà XOR-ñóìà �
ïàðèòåòíà ñóìà. Âõîäíà ìàñêà, îïðåäåëÿùà íåïðàçíî ìíîæåñòâî îò âõîäíè
áèòîâå, êîåòî å îáåäèíåíèå íà ïîäìíîæåñòâà, âñÿêî îò êîèòî å ïàðèòåòíî,
ïîëó÷åíî â ïðåäõîäíèÿ ðóíä, íàðè÷àìå âõîäíà ìàñêà, ïîääúðæàùà ïàðèòåòà.

Ñóìàòà íà âõîäíèòå áèòîâå, îïðåäåëåíè îò òàêúâ òèï âõîäíè ìàñêè, å êîíñ-
òàíòíà è, òúé êàòî â ëèíåéíèÿ êðèïòîàíàëèç àäèòèâíèòå êîíñòàíòè áèâàò èãíî-
ðèðàíè â àïðîêñèìèðàùèòå èçðàçè, 1-ðóíäîâèòå õàðàêòåðèñòèêà ñ âõîäíà ìàñêà,
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ïîääúðæàùà ïàðèòåòà, ìîãàò äà áúäàò èçïîëçâàíà ïî ñúùèÿ íà÷èí, êàêòî õà-
ðàêòåðèñòèêèòå ñ íóëåâà âõîäíà ìàñêà, çà êîíñòðóêöèÿ íà 2-ðóíäîâè èòåðàòèâíè
õàðàêòåðèñòèêè. Íåîáõîäèìî å äà ñå èìà ïðåäâèä, ÷å, ïîðàäè ðàçøèðåíèåòî íà
âõîäíèÿ òåêñò ÷ðåç ðàçìíîæàâàíå íà ïîëîâèíàòà áèòîâå îò íåãî, åäíà è ñúùà
êàòî ñúäúðæàíèå êîìáèíàöèÿ îò âõîäíè áèòîâå ìîæå äà áúäå ñåëåêòèðàíà ÷ðåç
ðàçëè÷íè êîìáèíàöèè íà âõîäíè ìàñêè íà S-êóòèè. Ïðè òîâà îáà÷å ó÷àñòâàùèòå
â àïðîêñèìàöèÿòà áèòîâå íà êëþ÷à ùå áúäàò ðàçëè÷íè.

3.4.3 Åäíîðóíäîâè õàðàêòåðèñòèêè ñ âõîäíà ìàñêà, îïðåäåëÿùà
êîíñòàíòà

Äâàòà òèïà âõîäíè ìàñêè, ïîçâîëÿâàùè êîíñòðóêöèÿ íà äâóðóíäîâè èòåðà-
òèâíè õàðàêòåðèñòèêè çà ìîäèôèöèðàíèÿ àëãîðèòúì, îáåäèíÿâàìå ÷ðåç ñëåä-
íàòà äåôèíèöèÿ.

Äåôèíèöèÿ 3.4.3. Âõîäíà ìàñêà, îïðåäåëÿùà ìíîæåñòâî îò âõîäíè áèòîâå,
XOR-ñóìàòà íà êîèòî å òúæäåñòâåíî ðàâíà íà êîíñòàíòà, íàðè÷àìå âõîäíà
ìàñêà, îïðåäåëÿùà êîíñòàíòà.

Îò÷èòàéêè õàðàêòåðíèòå îñîáåíîñòè íà êîíêðåòíèòå ìàòåìàòè÷åñêè ïðèìè-
òèâè â DES, ìîæå äà áúäå ïîëó÷åíà îöåíêà çà åôåêòèâíîñòòà íà åäíîðóíäîâèòå
õàðàêòåðèñòèêè ñ òàêàâà âõîäíà ìàñêà. Ñëåäâàùàòà òåîðåìà ñúäúðæàùà îñíîâ-
íèÿ èçâîä â ðàçäåë 3.4.

Òåîðåìà 3.4.1. Ïðè ìîäèôèöèðàí àëãîðèòúì ñ åäíàêâè ïîçèöèè íà êîíò-
ðîëíèòå áèòîâå ìàêñèìàëíàòà åôåêòèâíîñò, êîÿòî ìîæå äà èìà åäíîðóí-
äîâà õàðàêòåðèñòèêà ñ âõîäíà ìàñêà, îïðåäåëÿùà êîíñòàíòà, å 9 · 2−8 è òÿ
å ïî-ìàëêà îò ìàêñèìàëíàòà åôåêòèâíîñò íà åäíîðóíäîâà õàðàêòåðèñòèêà ñ
íóëåâà âõîäíà ìàñêà ïðè îðèãèíàëíèÿ àëãîðèòúì.

3.4.4 Çàêëþ÷åíèå
Â òîçè ðàçäåë ïîêàçàõìå, ÷å ïðè âãðàæäàíå íà áèòîâå çà êîíòðîë ïî ÷åòíîñò

íà åäíè è ñúùè ïîçèöèè â èçõîäèòå íà âñè÷êè S-êóòèè íà DES åôåêòèâíîñòòà
íà íàé-äîáðèòå õàðàêòåðèñòèêè îò Òèï II çà ìîäèôèöèðàíèÿ àëãîðèòúì âèíàãè
íàìàëÿâà â ñðàâíåíèå ñ îðèãèíàëíèÿ àëãîðèòúì. Äîêàçàõìå ñúùî, ÷å ìàêñè-
ìàëíàòà åôåêòèâíîñò, êîÿòî ìîæå äà ñå ïîñòèãíå ÷ðåç âúçíèêíàëèÿ íîâ òèï 1-
ðóíäîâè õàðàêòåðèñòèêè, ïîçâîëÿâàùè èòåðèðàíå, å ïî-íèñêà îò åôåêòèâíîñòòà
íà õàðàêòåðèñòèêèòå îò Òèï II.

3.5 Ñðàâíåíèå íà ðåçóëòàòèòå ïðè ðàçëè÷íèòå ñòðàòåãèè

Â Òàáëèöà 3.9 ñå ïðàâè ñðàâíåíèå íà ðåçóëòàòèòå îò äâàòà ïîäõîäà (Òèï I
è Òèï II) çà ìîäèôèöèðàíèÿ àëãîðèòúì. Íà áàçàòà íà ðåçóëòàòèòå ïðè ìàñêà
íà êîíòðîëíèÿ áèò π = 0010 ñå äåìîíñòðèðà, ÷å å â ñèëà èçâîä, àíàëîãè÷åí
íà íàïðàâåíèÿ îò Ìàöóè â [30], ò.å. ÷å, çà ðàçëèêà îò DES, â íÿêîè ñëó÷àè
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çà ìîäèôèöèðàíèÿ àëãîðèòúì íàé-äîáðèòå õàðàêòåðèñòèêè îò Òèï II èìàò ïî-
âèñîêè åôåêòèâíîñòè îò òåçè îò Òèï I.

Ãëàâà 4. Íåçàâèñèì èçáîð íà ïîçèöèè íà êîíòðîëíèòå áè-
òîâå

Â ÷åòâúðòà ãëàâà âúâåæäàíåòî íà êîíòðîë ïî ÷åòíîñò ñå ðàçãëåæäà â ìíîãî
ïî-øèðîê êðúã îò òðàíñôîðìàöèè, ïðåäïîëàãàùè íåçàâèñèì èçáîð íà ïîçèöèè
çà êîíòðîëíèòå áèòîâå çà ðàçëè÷íèòå S-êóòèè. Òúðñÿò ñå ãðàíèöèòå íà âàðèàöèÿ
íà åôåêòèâíîñòòà íà íàé-äîáðèòå õàðàêòåðèñòèêè ïðè ðàçëè÷åí áðîé ðóíäîâå
è óäîáíè è ïðèëîæèìè êðèòåðèè çà ïðåäâàðèòåëíà îöåíêà è/èëè êîíòðîë íà
åôåêòà îò ïðèëàãàíå íà ìîäèôèêàöèÿ.

4.1 Ñâîéñòâà íà ËÀÒ

Ïðîâåäåíèòå íàáëþäåíèÿ ïîêàçâàò, ÷å îïðåäåëåí òèï åëåìåíòè íà ËÀÒ ìîãàò
äà èìàò âàæíà ðîëÿ â çàäà÷àòà çà îïòèìèçàöèÿ.

Äåôèíèöèÿ 4.1.1. Åëåìåíòúò NS∗k(α, β), 1 ≤ α ≤ 63, 1 ≤ β ≤ 14, íà ËÀÒ çà
Sk íà DES ñå íàðè÷à èíâàðèàíòåí ïðè ïðèëàãàíå íà êîíòðîë ïî ÷åòíîñò (èëè
ïðîñòî èíâàðèàíòåí) àêî

|NS∗k(α, β)| = |NS∗k(π;α, β)|

çà âñÿêà ìàñêà π íà êîíòðîëíèÿ áèò.

Íåêà I å ìíîæåñòâîòî îò âñè÷êè èíâàðèàíòíè åëåìåíòè íà âñè÷êè ËÀÒ è
MI := maxL∈I |L|. Ñëåäâàùîòî òâúðäåíèå ðàçêðèâà ñìèñúëà íà äåôèíèöèÿòà çà
èíâàðèàíòíîñò.

Òâúðäåíèå 4.1.1. Íåêà πk å ìàñêàòà íà êîíòðîëíèÿ áèò íà Sk íà DES, 1 ≤
k ≤ 8. Òîãàâà

max
k,α,β

{
|NS∗k(πk;α, β)|

}
≥MI ,

êúäåòî ìàêñèìóìúò å ïî âñè÷êè 1 ≤ k ≤ 8, 1 ≤ α ≤ 63 è 1 ≤ β ≤ 14.

4.2 Ñòðàòåãèÿ ñ íå ïîâå÷å îò åäíà àêòèâíà çàìåñòèòåëíà òàáëèöà íà
ðóíä

4.2.1 Îïòèìàëíè õàðàêòåðèñòèêè çà ìàëúê áðîé ðóíäîâå
Çà ìàëúê áðîé ðóíäîâå å â ñèëà ñëåäíàòà òåîðåìà.
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Òåîðåìà 4.2.1. Íåêà π7 å ìàñêàòà íà êîíòðîëíèÿ áèò íà S7. Â ñèëà ñà ñëåä-
íèòå òâúðäåíèÿ:
(i) Íåîáõîäèìîòî è äîñòàòú÷íî óñëîâèå çà çàïàçâàíå ìàêñèìàëíî âúçìîæíà
åôåêòèâíîñòòà íà íàé-äîáðàòà åäíîðóíäîâà õàðàêòåðèñòèêà å π7 6= 4. Ìàêñè-
ìàëíàòà ãîëåìèíà íà åëåìåíò â ËÀÒ â òîçè ñëó÷àé å 18.
(ii) Íåîáõîäèìîòî è äîñòàòú÷íî óñëîâèå çà ìèíèìèçèðàíå íà åôåêòèâíîñò-
òà íà íàé-äîáðàòà åäíîðóíäîâà õàðàêòåðèñòèêà, áàçèðàíà íà åäíà S-êóòèÿ, å
π7 = 4. Ìàêñèìàëíàòà ãîëåìèíà íà åëåìåíò â ËÀÒ â òîçè ñëó÷àé å 16.
(iii) Óñëîâèÿòà â ïîäòî÷êè (i) è (ii) ñà íåîáõîäèìè è äîñòàòú÷íè è çà ïîëó-
÷àâàíå íà îïòèìàëíè 3-ðóíäîâè õàðàêòåðèñòèêè. Òåõíèòå åôåêòèâíîñòè ñà
2(18/64)2 ≈ 0.1582 è 2(16/64)2 = 0.1250, ñúîòâåòíî.

4.2.2 Îïòèìàëíè õàðàêòåðèñòèêè ïî îòíîøåíèå íà óñëîâèÿòà çà
àòàêà ïðè ìíîãî ðóíäîâå

Òúðñåíå íà îïòèìàëíè êîíôèãóðàöèè îò ìàñêè â òîçè ñëó÷àé îçíà÷àâà òúð-
ñåíå íà

max
π

max
l
{eff},

êúäåòî l å ëèíåéíà õàðàêòåðèñòèêà çà ñúîòâåòíèÿ áðîé ðóíäîâå, eff å íåéíàòà
åôåêòèâíîñò è π å êîìáèíàöèÿ îò îñåìòå ìàñêè íà êîíòðîëíèòå áèòîâå.

Ðåçóëòàòèòå îò ïðîâåäåíîòî èç÷åðïâàùî òúðñåíå çà áðîé ðóíäîâå îò 3 äî
20 ñà äàäåíè â Òàáëèöà 4.1. Ìîæå äà ñå âèäè, ÷å îïèòíî óñòàíîâåíèÿò áðîé íà
îïòèìàëíèòå êîíôèãóðàöèè ïðè òðè ðóíäà ñúîòâåòñòâà íà äîêàçàíîòî â Òåîðå-
ìà 4.2.1, ïîäòî÷êà (i). Òîçè áðîé å òî÷íî 49152 = 48 − 47. Ñúùîòî âàæè è çà
óñòàíîâåíàòà åôåêòèâíîñò.

Ñúùåñòâóâàíåòî íà ñòîéíîñòè íà åôåêòèâíîñò, êîèòî íå ìîãàò äà áúäàò ïîñ-
òèãíàòè ñ åäíàêâà ïîçèöèÿ íà êîíòðîëíèòå áèòîâå ïîêàçâà, ÷å ïðè íåçàâèñèì
èçáîð íà ïîçèöèè íà êîíòðîëíèòå áèòîâå çà ðàçëè÷íèòå S-êóòèè ìîãàò äà
áúäàò ñúçäàäåíè ïî-áëàãîïðèÿòíè óñëîâèÿ çà àòàêà, îòêîëêîòî ïðè åäíàêâè
ïîçèöèè íà êîíòðîëíèòå áèòîâå.

Ìàëêèÿò áðîé ñòîéíîñòè, ïî-ãîëÿìà îò òàçè ïðè îðèãèíàëíèÿ øèôúð, ïîò-
âúðæäàâà îáùàòà òåíäåíöèÿ çà íàìàëÿâàíå íà åôåêòèâíîñòòà íà íàé-äîáðèòå
õàðàêòåðèñòèêè, âúïðåêè ÷å, â çàâèñèìîñò îò ïîçèöèèòå íà êîíòðîëíèòå áèòîâå,
òÿ ìîæå è äà ðàñòå. Òàçè òåíäåíöèÿ ñå ïîòâúðæäàâà è îò ôàêòà, ÷å èìà åäèí
åäèíñòâåí ñëó÷àé, çà 5 ðóíäà, ïðè êîéòî íåçàâèñèì èçáîð íà ïîçèöèè ìîæå äà
äîâåäå äî ïî-ãîëÿìà åôåêòèâíîñò îòêîëêîòî ïðè DES, êîÿòî íå ìîæå äà áúäå
äîñòèãíàòà ñ åäíàêâè ïîçèöèè íà êîíòðîëíè áèòîâå.

4.2.3 Îïòèìàëíè õàðàêòåðèñòèêè ïî îòíîøåíèå íà óñòîé÷èâîñòòà
íà àòàêà ïðè ìíîãî ðóíäîâå

Â òîçè ñëó÷àé òúðñåíåòî ùå èìà âèäà

min
π

max
l
{eff}.
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Ñúîòâåòíî, Òàáëèöà 4.2 ñúäúðæà ðåçóëòàòèòå îò èç÷åðïâàùîòî òúðñåíå.
È òóê îïèòíî óñòàíîâåíèÿò áðîé íà îïòèìàëíèòå êîíôèãóðàöèè ïðè òðè

ðóíäà ñúîòâåòñòâà íà äîêàçàíîòî â ïîäòî÷êà (ii) íà Òåîðåìà 4.2.1. Òîé å òî÷íî
16384 = 47. Ñúùîòî âàæè è çà óñòàíîâåíàòà åôåêòèâíîñò.

Ñúùåñòâóâàíåòî íà ñòîéíîñòè, êîèòî íå ìîãàò äà áúäàò ïîñòèãíàòè ñ åäíàêâà
ïîçèöèÿ íà êîíòðîëíèòå áèòîâå ïîêàçâà, ÷å ÷ðåç íåçàâèñèì èçáîð íà ïîçèöèè
ìîæå äà ñå îñèãóðè ïî-âèñîêà óñòîé÷èâîñò íà ëèíåéíè àòàêè, îòêîëêîòî ïðè
åäíàêâè ïîçèöèè íà êîíòðîëíèòå áèòîâå.

4.3 Ñòðàòåãèÿ ñ äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè

4.3.1 Îïòèìàëíè õàðàêòåðèñòèêè îò Òèï II ïî îòíîøåíèå íà óñëî-
âèÿòà çà àòàêà

Çàäà÷àòà çà îïòèìèçàöèÿ â òîçè ñëó÷àé å ñúùàòà, êàêòî ïðè íàé-ìíîãî åäíà
àêòèâíà S-êóòèÿ íà ðóíä, íî èçìåæäó ðàçëè÷åí òèï õàðàêòåðèñòèêè. Ðåçóëòà-
òèòå îò èç÷åðïâàùîòî òúðñåíå, ïðåäñòàâåíè â Òàáëèöà 4.3, ïîêàçâàò ÷å â òîçè
ñëó÷àé íåçàâèñèìèÿò èçáîð íà ïîçèöèè çà êîíòðîëíèòå áèòîâå íå ìîæå äà äîâåäå
äî ïî-âèñîêà åôåêòèâíîñò. Ïðè÷èíàòà çà òîâà å äàäåíà â ñëåäâàùîòî òâúðäåíèå.

Òâúðäåíèå 4.2.1. Íåêà π8 e ìàñêàòà íà êîíòðîëíèÿ áèò â èçõîäà íà çà-
ìåñòèòåëíàòà òàáëèöà S8. Òîãàâà π8 = 2 å íåîáõîäèìî è äîñòàòú÷íî óñëîâèå
çà ìàêñèìèçèðàíå íà åôåêòèâíîñòòà íà íàé-äîáðàòà åäíîðóíäîâà õàðàêòåðèñ-
òèêà ñ íóëåâà âõîäíà ìàñêà.

4.3.2 Îïòèìàëíè õàðàêòåðèñòèêè îò Òèï II ïî îòíîøåíèå íà óñòîé-
÷èâîñòòà íà àòàêà

Ðåçóëòàòèòå îò èç÷åðïâàùîòî òúðñåíå ñà äàäåíè â Òàáëèöà 4.4. Òå ïîêàçâàò,
÷å ÷ðåç íåçàâèñèì èçáîð íà ïîçèöèè ìîæå äà ñå ïîñòèãíå ïî-âèñîêà óñòîé÷èâîñò
â ñðàâíåíèå ñúñ ñëó÷àÿ íà åäíàêâè ïîçèöèè íà êîíòðîëíèòå áèòîâå.

4.4 Àíàëèç íà ðåçóëòàòèòå

4.4.1 Õàðàêòåðèñòèêè ñ íàé-ìíîãî åäíà àêòèâíà S-êóòèÿ íà ðóíä
Â Òàáëèöà 4.5 ñà äàäåíè ãðàíèöèòå íà âàðèàöèÿ íà åôåêòèâíîñòòà íà íàé-

äîáðèòå õàðàêòåðèñòèêè ñ íå ïîâå÷å îò åäíà àêòèâíà S-êóòèÿ íà ðóíä çà ìîäè-
ôèöèðàíèÿ àëãîðèòúì. Â îáùèÿ ñëó÷àé òàçè åôåêòèâíîñò, ðàçãëåäàíà ñïðÿìî
ïîðÿäúêà íà åôåêòèâíîñòòà ïðè îðèãèíàëíèÿ àëãîðèòúì, ñå âëîøàâà ñðåäíî â
ãðàíèöè ïðèáëèçèòåëíî ïîëîâèíàòà îò òîçè ïîðÿäúê.

4.4.2 Õàðàêòåðèñòèêè ñ âõîäíà ìàñêà, îïðåäåëÿùà êîíñòàíòà
Çà òîçè òèï õàðàêòåðèñòèêè å â ñèëà ñëåäâàùàòà òåîðåìà.

Òåîðåìà 4.4.1. Ïðè íåçàâèñèì èçáîð íà ïîçèöèè íà êîíòðîëíèòå áèòîâå,
ïî îòíîøåíèå íà ìàêñèìàëíàòà åôåêòèâíîñò íà 1-ðóíäîâè õàðàêòåðèñòèêè
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ñ âõîäíà ìàñêà, îïðåäåëÿùà êîíñòàíòà, ñà â ñèëà ñëåäíèòå òâúðäåíèÿ:
(i) Ìàêñèìàëíî ïîñòèæèìàòà åôåêòèâíîñò å ïî-ìàëêà îò ìàêñèìàëíàòà
åôåêòèâíîñò íà õàðàêòåðèñòèêè ñ íóëåâà âõîäíà ìàñêà ïðè îðèãèíàëíèÿ àë-
ãîðèòúì.
(ii) Ñòîéíîñòòà íà ìàêñèìàëíàòà åôåêòèâíîñò íà òàêèâà õàðàêòåðèñòèêè
å 9 · 2−8. Òÿ ìîæå äà áúäå äîñòèãíàòà ñàìî çà õàðàêòåðèñòèêè ñ íóëåâà âõîä-
íà ìàñêà, êàòî íåîáõîäèìîòî è äîñòàòú÷íî óñëîâèå çà ñúùåñòâóâàíåòî íà
òàêàâà õàðàêòåðèñòèêà å ìàñêàòà íà êîíòðîëíèÿ áèò â èçõîäà íà çàìåñòè-
òåëíàòà òàáëèöà S8 äà å 2. Òàêàâà åôåêòèâíîñò íå ìîæå äà áúäå äîñòèãíàòà
ïðè õàðàêòåðèñòèêè ñ âõîäíà ìàñêà, ïîääúðæàùà ïàðèòåòà.

Çàáåëåæêà 4.4.1. Ïðè èçïîëçâàíå íà DES çà áàçîâ àëãîðèòúìà ñå ïîëó÷àâà, ÷å
õàðàêòåðèñòèêèòå ñ âõîäíà ìàñêà, ïîääúðæàùà ïàðèòåòà, äàâàò ïî-ìàëêà ìàê-
ñèìàëíà åôåêòèâíîñò, îòêîëêîòî õàðàêòåðèñòèêèòå ñ íóëåâà âõîäíà ìàñêà. Òîçè
èçâîä îáà÷å íå ìîæå äà áúäå ìåõàíè÷íî ïðåíåñåí çà ïðîèçâîëåí àëãîðèòúì, òúé
êàòî ðåçóëòàòúò ñúùåñòâåíî çàâèñè îò ìåõàíèçìèòå çà êîíñòðóêöèÿ íà õàðàê-
òåðèñòèêèòå è êîìïîíåíòèòå íà àëãîðèòúìà, êàòî íàïðèìåð ñúäúðæàíèåòî íà
S-êóòèèòå, íà÷èíà çà ãåíåðèðàíå íà ðóíäîâèÿ êëþ÷ è ò.í.

Ãëàâà 5. Êîíòðîë ïî ÷åòíîñò êàòî ÷àñò îò àôèííà òðàíñ-
ôîðìàöèÿ íà èçõîäèòå íà çàìåñòèòåëíèòå òàáëèöè

Â òàçè ãëàâà êðúãúò îò èçñëåäâàíè ìîäèôèêàöèè ñå ðàçøèðÿâà îùå ïîâå÷å,
êàòî êîíòðîëúò ïî ÷åòíîñò ñå ðàçãëåæäà â ðàìêèòå íà îáùà àôèííà òðàíñôîð-
ìàöèÿ íà èçõîäèòå íà S-êóòèèòå.

5.1 Îáùà ïîñòàíîâêà

Äà îçíà÷èì ñ b(k) = b
(k)
3 b

(k)
2 b

(k)
1 b

(k)
0 , 1 ≤ k ≤ 8, èçõîäà â áèòîâå íà Sk íà DES.

Ðàçãëåæäàìå ìîäèôèêàöèÿ, ïðè êîÿòî êúì èçõîäà íà âñÿêà Sk å ïðèëîæåíà
äîïúëíèòåëíà àôèííà òðàíñôîðìàöèÿ Θk : F4

2 → F4
2,F2 = GF(2), èìàùà âèäà:

d
(k)
i = a

(k)
i3 ◦ b

(k)
3 ⊕ a

(k)
i2 ◦ b

(k)
2 ⊕ a

(k)
i1 ◦ b

(k)
1 ⊕ a

(k)
i0 ◦ b

(k)
0 ⊕ c

(k)
i ,

êúäåòî a(k)
i = a

(k)
i3 a

(k)
i2 a

(k)
i1 a

(k)
i0 å äâîè÷åí âåêòîð, i = 0, 1, 2, 3. Èçõîäúò îò ìîäèôè-

öèðàíàòà Sk îçíà÷àâàìå ñ d(k) = d
(k)
3 d

(k)
2 d

(k)
1 d

(k)
0 . Òðàíñôîðìàöèÿ Θk ðàçãëåæäàìå

êàòî ìîäèôèêàöèÿ íà ñàìàòà S-êóòèÿ, ïîëó÷åíà ÷ðåç ïîåëåìåíòíî ïðèëàãàíå íà
òðàíñôîðìàöèÿòà. Åëåìåíòèòå íà ËÀÒ çà ìîäèôèöèðàíàòà S-êóòèÿ îçíà÷àâàìå
ñ NS∗Θk

(α, β).
Ìàñêèòå íà èçõîäèòå íà S-êóòèèòå ðàçãëåæäàìå êàòî åëåìåíòè îò ÷åòèðè-

ìåðíîòî ëèíåéíî âåêòîðíî ïðîñòðàíñòâî {0, 1}4, â êîåòî ñúáèðàíåòî íà åëåìåíòè
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å äåôèíèðàíî êàòî ïîáèòîâî ñóìèðàíå ïî ìîäóë 2, îçíà÷àâàíî ñúñ ñèìâîëà &. Â
òåðìèíèòå íà òîâà ïðîñòðàíñòâî èçïîëçâàìå ïîíÿòèÿòà çà ëèíåéíà êîìáèíàöèÿ,
ëèíåéíà íåçàâèñèìîñò, ëèíåéíà îáâèâêà è ëèíåéíî ïîäïðîñòðàíñòâî. Ëèíåé-
íàòà îáâèâêà íà ìàñêèòå µ(1), . . . , µ(m) îçíà÷àâàìå ñ l(µ(1), . . . , µ(m)), à íåéíàòà
ðàçìåðíîñò � ñ dim(µ(1), . . . , µ(m)). Çà âñÿêà èçõîäíà ìàñêà β, 0 ≤ β ≤ 15, ìàñêàòà
β = 15− β íàðè÷àìå íåéíà ñèìåòðè÷íà.

5.2 Ñâîéñòâà íà ËÀÒ

Òâúðäåíèå 5.2.1. Íåêà µi = 2i, i = 0, 1, 2, 3. Òîãàâà çà åëåìåíòèòå íà ËÀÒ
çà ìîäèôèöèðàíàòà Sk ñà â ñèëà ñëåäíèòå ñâîéñòâà:

(i) NS∗Θk
(α, µi) = (−1)c

(k)
i NS∗k(α, a

(k)
i ) çà âñÿêî i è âñÿêî α.

(ii) Çà âñÿêî α è âñÿêî β èìàìå NS∗Θk
(α, β) = (−1)c(α,β)NS∗k(α, µ(α, β)), çà íÿ-

êàêâà êîíñòàíòà c = c(α, β) ∈ {0, 1} è ìàñêà µ = µ(α, β) ∈ l(a(k)
0 , a

(k)
1 , a

(k)
2 , a

(k)
3 ).

Íåïîñðåäñòâåíè ñëåäñòâèÿ îò òîâà òâúðäåíèå ñà, ÷å âèíàãè ìîæåì äà çà-
ïàçèì ïîíå ÷åòèðè îò îðèãèíàëíèòå êîëîíè çà íåíóëåâè ìàñêè ÷ðåç ïîäõîäÿù
èçáîð íà òðàíñôîðìàöèÿ, êàêòî è ÷å îò îðèãèíàëíàòà ËÀÒ ñå çàïàçâàò ñàìî
êîëîíèòå çà ìàñêè îò l(a(k)

0 , a
(k)
1 , a

(k)
2 , a

(k)
3 ).

5.3 Êîíòðîë ïî ÷åòíîñò êàòî ÷àñò îò àôèííà òðàíñôîðìàöèÿ

Âãðàæäàíåòî íà êîíòðîë ïî ÷åòíîñò ïðè ïðèëàãàíå íà àôèííà òðàíñôîðìà-
öèÿ êúì èçõîäà íà Sk ñå èçðàçÿâà â äîïúëíèòåëíîòî òúæäåñòâî

d
(k)
3 ⊕ d

(k)
2 ⊕ d

(k)
1 ⊕ d

(k)
0 = c(k),

êúäåòî êîíñòàíòàòà c(k) å 0 èëè 1. Îò êðèïòîãðàôñêà ãëåäíà òî÷êà íàé-ñúùåñòâåí
å ñëó÷àÿò ñ ìàêñèìàëíî âèñîêà ñëîæíîñò íà çàâèñèìîñòèòå, çàòîâà ðàçãëåæäàìå
ñàìî òðàíñôîðìàöèè, ïðè êîèòî dim(a

(k)
0 , a

(k)
1 , a

(k)
2 , a

(k)
3 ) = 3.

Òâúðäåíèå 5.3.1. Íåêà îçíà÷èì çà êðàòêîñò l(a) = l(a
(k)
0 , a

(k)
1 , a

(k)
2 , a

(k)
3 ). Òîãà-

âà çà ïðîèçâîëíà ìàñêà β íà èçõîäà íà Sk, 1 ≤ β ≤ 14, ñà â ñèëà òâúðäåíèÿòà:
(i) Àêî 15 ∈ l(a), òî β ∈ l(a) òîãàâà è ñàìî òîãàâà, êîãàòî β ∈ l(a).
(ii) Àêî 15 /∈ l(a), òî β ∈ l(a) òîãàâà è ñàìî òîãàâà, êîãàòî β /∈ l(a).

5.4 Îïòèìàëíè ëèíåéíè õàðàêòåðèñòèêè çà ìàëúê áðîé ðóíäîâå ïðè
íàé-ìíîãî åäíà àêòèâíà S-êóòèÿ íà ðóíä

Òåîðåìà 5.4.1. Ïî îòíîøåíèå íà åôåêòèâíîñòòà íà ëèíåéíèòå õàðàêòåðèñ-
òèêè çà ìàëúê áðîé ðóíäîâå íà ìîäèôèöèðàíèÿ àëãîðèòúì å èçïúëíåíî:
(i) Ïðè ïîäõîäÿùè àôèííè òðàíñôîðìàöèè ìàêñèìàëíàòà åôåêòèâíîñò íà
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íàé-äîáðàòà åäíîðóíäîâà õàðàêòåðèñòèêà, áàçèðàíà íà åäíà S-êóòèÿ, ñå çàïàç-
âà òàêàâà, êàêâàòî å çà îðèãèíàëíèÿ àëãîðèòúì, ò.å. ìàêñèìàëíî âúçìîæíà.
Íàé-ãîëÿìàòà àáñîëþòíà ñòîéíîñò íà åëåìåíò íà ËÀÒ â òîçè ñëó÷àé å 20.
Íåîáõîäèìî è äîñòàòú÷íî óñëîâèå çà òîâà å 15 ∈ l(a(5)

0 , a
(5)
1 , a

(5)
2 , a

(5)
3 ).

(ii) Ìèíèìàëíàòà âúçìîæíà åôåêòèâíîñò íà íàé-äîáðàòà åäíîðóíäîâà õàðàê-
òåðèñòèêà, áàçèðàíà íà åäíà S-êóòèÿ, ñúîòâåòñòâà íà àáñîëþòíà ñòîéíîñò
íà åëåìåíò â ËÀÒ, ðàâíà íà 16. Íåîáõîäèìî è äîñòàòú÷íî óñëîâèå çà ïîñòèãà-
íå íà òàêàâà åôåêòèâíîñò å åäíîâðåìåííî äà èìàìå 15 /∈ l(a(5)

0 , a
(5)
1 , a

(5)
2 , a

(5)
3 ),

15 /∈ l(a(1)
0 , a

(1)
1 , a

(1)
2 , a

(1)
3 ) è 4 /∈ l(a(7)

0 , a
(7)
1 , a

(7)
2 , a

(7)
3 ).

(iii) Óñëîâèÿòà â ïîäòî÷êè (i) è (ii) ñà íåîáõîäèìè è äîñòàòú÷íè è çà ïîëó÷à-
âàíå íà îïòèìàëíè 3-ðóíäîâè õàðàêòåðèñòèêè, áàçèðàíè íà íå ïîâå÷å îò åäíà
àêòèâíà S-êóòèÿ íà ðóíä.

5.5 Îïòèìàëíè äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè

Òåîðåìà 5.5.1. Ïðè àôèííà òðàíñôîðìàöèÿ ñ êîíòðîë ïî ÷åòíîñò, åôåêòèâ-
íîñòòà íà íàé-äîáðèòå åäíîðóíäîâè õàðàêòåðèñòèêè ñ âõîäíà ìàñêà, îïðåäå-
ëÿùà êîíñòàíòà, çà ìîäèôèöèðàíèÿ àëãîðèòúì:
(i) âèíàãè å íå ïî-ãîëÿìà îò òàçè ïðè îðèãèíàëíèÿ àëãîðèòúì;
(ii) ìîæå äà áúäå çàïàçåíà ðàâíà íà òàçè ïðè îðèãèíàëíèÿ àëãîðèòúì ÷ðåç
ïîäõîäÿù èçáîð íà àôèííà òðàíñôîðìàöèÿ è òîâà ñå ïîñòèãà ñàìî çà õàðàê-
òåðèñòèêè ñ íóëåâà âõîäíà ìàñêà.

5.6 Çàêëþ÷åíèå

Â òàçè ãëàâà äîêàçàõìå, ÷å, çà ðàçëèêà îò ñëó÷àÿ íà ìîäèôèêàöèÿ íà èçõî-
äèòå íà S-êóòèèòå ÷ðåç ïðîñòà ïîäìÿíà íà åäèí îò áèòîâåòå ñ êîíòðîëåí áèò ïî
÷åòíîñò, ïðè îáùè àôèííè òðàíñôîðìàöèè ñ êîíòðîë ïî ÷åòíîñò ìàêñèìàëíà-
òà åôåêòèâíîñò íà ëèíåéíèòå õàðàêòåðèñòèêè îò Òèï I çà ìàëúê áðîé ðóíäîâå
ìîæå äà áúäå çàïàçåíà êàêòî ïðè îðèãèíàëíèÿ àëãîðèòúì. Ñúùîòî âàæè è çà
íàé-äîáðèòå õàðàêòåðèñòèêè îò Òèï II.

Äîïúëíèòåëíî óñòàíîâèõìå, ÷å ïðè îáù âèä àôèííè òðàíñôîðìàöèè ñ êîí-
òðîë ïî ÷åòíîñò óñòîé÷èâîñòòà íà àòàêè ÷ðåç õàðàêòåðèñòèêè îò Òèï II (èç-
ìåðåíà ÷ðåç ìàêñèìàëíà åôåêòèâíîñò íà òàêèâà õàðàêòåðèñòèêè) íå ìîæå äà
áúäå ïîäîáðåíà â ñðàâíåíèå ñ òðàíñôîðìàöèèòå ñàìî ñ âãðàæäàíå íà êîíòðîëíè
áèòîâå.

Çàêëþ÷åíèå

Â äèñåðòàöèÿòà ñå èçñëåäâà âëèÿíèåòî íà îïðåäåëåí âèä ìîäèôèêàöèè íà
ñèìåòðè÷íè èòåðàöèîííè øèôðè âúðõó ïîäàòëèâîñòòà íà òåçè øèôðè íà ëè-
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íåéíè àòàêè. Ðàçãëåæäàíèòå øèôðè ñà îò òèï êëàñè÷åñêà ìðåæà íà Ôàéñòåë,
êàòî çà áàçîâ å âçåò àëãîðèòúìúò îò Data Encryption Standard (DES). Îñíîâ-
íàòà ìîäèôèêàöèÿ ñå ñúñòîè âúâ âúâåæäàíå íà êîíòðîë ïî ÷åòíîñò â èçõîäèòå
íà S-êóòèèòå íà àëãîðèòúìà. Êàòî ìÿðêà çà óÿçâèìîñòòà ãëàâíî ñå ðàçãëåæäà
åôåêòèâíîñòòà íà íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè. Àíàëèçèðàò ñå ðåçóë-
òàòèòå îò äâà îñíîâíè ïîäõîäà çà êîíñòðóêöèÿ íà äîáðè õàðàêòåðèñòèêè, èç-
ïîëçâàíè ðåçóëòàòíî è çà áàçîâèÿ àëãîðèòúì îùå äîêàòî å äåéñòâàù ñòàíäàðò �
÷ðåç íàé-ìíîãî åäíà àêòèâíà S-êóòèÿ íà ðóíä (õàðàêòåðèñòèêè îò Òèï I) è ÷ðåç
äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè ñ òðèâèàëíà àïðîêñèìàöèÿ çà âòîðèÿ
ðóíä (õàðàêòåðèñòèêè îò Òèï II). Óñòàíîâåí å è å âêëþ÷åí â ðàçãëåæäàíèÿòà
è íîâ òèï äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè, ñúùåñòâóâàù áëàãîäàðåíèå
íà äîïúëíèòåëíèòå çàâèñèìîñòè ìåæäó áèòîâå â ìîäèôèöèðàíèÿ øèôúð. Èç-
ïîëçâàí å ïîäõîä ñ ïîñòåïåííî îáîáùåíèå íà ìîäèôèöèðàùàòà òðàíñôîðìàöèÿ
ñ öåë âúçìîæíîñò çà ïî-äåòàéëíî èçñëåäâàíå íà åôåêòà îò íåÿ. Èçâúðøåí å
ñðàâíèòåëåí àíàëèç íà ðåçóëòàòèòå êàêòî îò èçïîëçâàíå íà äâàòà ïîäõîäà çà
êîíñòðóêöèÿ íà õàðàêòåðèñòèêè, òàêà è çà ìîäèôèöèðàíèÿ àëãîðèòúì ñïðÿìî
áàçîâèÿ. Â çàêëþ÷åíèå ìîãàò äà ñå íàïðàâÿò ñëåäíèòå èçâîäè:

1). Ðåçóëòàòèòå îò èçñëåäâàíèÿòà îïðîâåðãàâàò èíòóèòèâíîòî î÷àêâàíå çà
íåèçáåæíî âëîøàâàíå íà óñòîé÷èâîñòòà íà øèôúðà ñðåùó ëèíåéíè àòàêè ïðè
íàëè÷èå íà ïîâå÷å ëèíåéíè çàâèñèìîñòè â íåãîâàòà ñòðóêòóðà. Òîâà îçíà÷àâà,
÷å â îáùèÿ ñëó÷àé ïðè îöåíêà â ïðîöåñ íà ïðîåêòèðàíå íà àëãîðèòúì íå âèíàãè
áè áèëî íåîáõîäèìî ïðèëàãàíå íà òåõíèêà íà ½trade-o�� çà êîìïåíñèðàíå íà ïî-
ñëàáàòà óñòîé÷èâîñò íà øèôúðà ñ ïîâå÷å íà áðîé ðóíäîâå è ñúîòâåòíî ïî-äúëãî
âðåìå çà èçïúëíåíèå íà îïåðàöèèòå. Ïðè ðàçãëåæäàíèÿ îò íàñ åêñïåðèìåíò â
íÿêîè ñëó÷àè óñëîâèÿòà çà àòàêà íàèñòèíà ñå ïîäîáðÿâàò, íî îáùàòà òåíäåíöèÿ
å êúì ïîíèæàâàíå íà åôåêòèâíîñòòà íà íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè.
Îêàçâà ñå, ÷å åôåêòúò îò ìîäèôèêàöèÿòà ñúùåñòâåíî çàâèñè îò ìÿñòîòî íà âú-
âåæäàíå íà äîïúëíèòåëíè çàâèñèìîñòè è êîíêðåòíèòå êîìïîíåíòè íà øèôúðà.

2). Ïðè ðàçãëåæäàíèÿ òèï òðàíñôîðìàöèÿ åôåêòèâíîñòòà íà íàé-äîáðèòå
ëèíåéíè õàðàêòåðèñòèêè çà ìàëúê áðîé ðóíäîâå ìîæå (åâåíòóàëíî) äà ñå çàïàçè,
íî íå ìîæå äà íàäõâúðëè òàçè ïðè îðèãèíàëíèÿ øèôúð.

3). Äîïúëíèòåëíèòå ëèíåéíè çàâèñèìîñòè âîäÿò äî ïðîìåíè íà ìíîãî ìåñòà
â êîíñòðóêöèÿòà íà ëèíåéíè õàðàêòåðèñòèêè, âêëþ÷èòåëíî è äî âúçìîæíîñò
çà ïîñòðîÿâàíå íà íîâ òèï äâóðóíäîâè èòåðàòèâíè õàðàêòåðèñòèêè ñ òðèâèàëíà
àïðîêñèìàöèÿ çà âòîðèÿ ðóíä. Â íàøèÿ åêñïåðèìåíò òåçè õàðàêòåðèñòèêè èìàò
ïî-íèñêà åôåêòèâíîñò îò äâóðóíäîâèòå èòåðàòèâíè õàðàêòåðèñòèêè íà áàçàòà
íà 1-ðóíäîâè àïðîêñèìàöèè ñ íóëåâà âõîäíà ìàñêà, íî òîâà íå ìîæå äà áúäå
îáîáùåíî çà ïðîèçâîëåí øèôúð, òúé êàòî ñúùåñòâåíî çàâèñè îò õàðàêòåðà íà
èçïîëçâàíèòå çàâèñèìîñòè è êîíêðåòíèòå êîìïîíåíòè íà øèôúðà.

4). Äîïúëíèòåëíè ëèíåéíè çàâèñèìîñòè â S-êóòèèòå âîäÿò äî íîâè ñâîéñòâà
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íà òåõíèòå ëèíåéíî àïðîêñèìèðàùèòå òàáëèöè, êîèòî ìîãàò äà áúäàò èçïîëç-
âàíè çà îöåíêà íà ãðàíèöèòå íà âàðèàöèÿ íà åôåêòèâíîñòòà ïðè ðàçãëåæäàíèÿ
òèï òðàíñôîðìàöèè çà ìàëúê áðîé ðóíäîâå áåç ïîìîùòà íà êîìïþòúð.

5). Ðåçóëòàòèòå â íàñòîÿùàòà äèñåðòàöèÿ âíàñÿò äîïúëíèòåëíà ÿñíîòà îò-
íîñíî ìåõàíèçìèòå íà âëèÿíèå íà äîïúëíèòåëíè ëèíåéíè çàâèñèìîñòè â åäèí
àëãîðèòúì âúðõó íåãîâàòà óñòîé÷èâîñò íà ëèíååí êðèïòîàíàëèç. Âñå ïàê, ïðåäè
ôèíàëíè ïðåïîðúêè çà ïðàêòè÷åñêè ïðèëîæåíèÿ, ðàçãëåæäàíèÿò òèï øèôðè è
ìîäèôèêàöèè ñëåäâà äà áúäàò ïîäëîæåíè è íà äðóãè äîñòúïíè ôîðìè íà àíà-
ëèç, èçïîëçâàù ëèíåéíèòå çàâèñèìîñòè â òÿõ.

Àâòîðñêà ñïðàâêà

Ïðèíîñèòå íà äèñåðòàöèîííèÿ òðóä ñà ñâúðçàíè ãëàâíî ñ îöåíêàòà íà âëè-
ÿíèåòî íà äîïúëíèòåëíè ëèíåéíè çàâèñèìîñòè â åäèí êðèïòîàëãîðèòúì âúðõó
óñëîâèÿòà çà ëèíååí êðèïòîàíàëèç ñðåùó íåãî. Ïî ìíåíèå íà àâòîðà, îñíîâíèòå
îò òÿõ ñà:

1. Èçñëåäâàí å ìåõàíèçìúò íà âëèÿíèå íà äîïúëíèòåëíè ëèíåéíè çàâèñèìîñ-
òè â èçõîäèòå íà S-êóòèèòå íà åäèí êðèïòîàëãîðèòúì âúðõó ñâîéñòâàòà íà
òåõíèòå ëèíåéíî àïðîêñèìèðàùè òàáëèöè (ËÀÒ).

2. ×ðåç èçïîëçâàíå íà íîâèòå ñâîéñòâà íà ËÀÒ å äîêàçàíî íåïîâèøàâàíåòî
íà åôåêòèâíîñòòà íà íàé-äîáðèòå ëèíåéíè õàðàêòåðèñòèêè, áàçèðàíè íà
íå ïîâå÷å îò åäíà S-êóòèÿ, çà ìàëúê áðîé ðóíäîâå.

3. Èçñëåäâàíî å âëèÿíèåòî íà äîïúëíèòåëíè ëèíåéíè çàâèñèìîñòè â êðèïòî-
àëãîðèòúìà âúðõó ìåõàíèçìèòå çà êîíñòðóêöèÿ íà ìíîãîðóíäîâè ëèíåéíè
õàðàêòåðèñòèêè çà íåãî. Òîâà å îòðàçåíî â ðàçðàáîòåí íà C++ àëãîðèòúì
çà òúðñåíå íà ëèíåéíè õàðàêòåðèñòèêè çà Ôàéñòåë-øèôðè, ÷ðåç êîéòî ñà
íàìåðåíè íàé-äîáðè õàðàêòåðèñòèêè çà ìîäèôèöèðàíèÿ àëãîðèòúì. ×ðåç
òåõíèÿ àíàëèç å ïîêàçàíî, ÷å íàëè÷èåòî íà äîïúëíèòåëíè ëèíåéíè âðúçêè
íå îáóñëàâÿ çàäúëæèòåëíî ïî-äîáðè óñëîâèÿ çà ëèíååí êðèïòîàíàëèç.

4. Çà ìîäèôèöèðàíèÿ àëãîðèòúì ñà íàìåðåíè íàé-äîáðè äâóðóíäîâè èòåðà-
öèîííè õàðàêòåðèñòèêè. Ïîêàçàíî å ÷å, âúïðåêè ïî-ìàëêàòà èì åôåêòèâ-
íîñò ñïðÿìî òåçè çà áàçîâèÿ àëãîðèòúì, òîçè òèï õàðàêòåðèñòèêè ìîæå äà
âîäè äî ïî-äîáðè ìíîãîðóíäîâè ïðèáëèæåíèÿ â ñðàâíåíèå ñ ïîäõîäà ÷ðåç
íàé-ìíîãî åäíà àêòèâíà S-êóòèÿ íà ðóíä.

5. Èçñëåäâàí å ìåõàíèçìúò íà âëèÿíèå íà äîïúëíèòåëíèòå ëèíåéíè çàâèñè-
ìîñòè çà âúçíèêâàíå íà íîâ âèä äâóðóíäîâè èòåðàöèîííè õàðàêòåðèñòèêè.
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Â ðåçóëòàò íà òîâà ñà âúâåäåíè ïîíÿòèÿòà ½âõîäíà ìàñêà, ïîääúðæàùà ïà-
ðèòåòà� è ½âõîäíà ìàñêà, îïðåäåëÿùà êîíñòàíòà�. Äîêàçàíî å, ÷å åôåêòèâ-
íîñòòà, êîÿòî ìîæå äà ñå äîñòèãíå ÷ðåç òåçè õàðàêòåðèñòèêè, å ïî íèñêà
îò òàçè, äîñòèæèìà ÷ðåç íóëåâè âõîäíè ìàñêè. Òîâà å âàëèäíî çà DES, íî
ñèëíî çàâèñè îò ìàòåìàòè÷åñêèòå ïðèìèòèâè â àëãîðèòúìà è íå ìîæå äà
áúäå îáîáùåíî.

6. Èçñëåäâàíî å êàê íàëè÷èåòî íà äîïúëíèòåëíè ëèíåéíè âðúçêè ïðàâè âàæ-
íè îïðåäåëåí òèï åëåìåíòè â ËÀÒ, íàðå÷åíè ½èíâàðèàíòíè� (ïî îòíîøåíèå
íà ïðèëàãàíàòà òðàíñôîðìàöèÿ), è å äåìîíñòðèðàíî êàê â íÿêîè ñëó÷àè
òå äàâàò âúçìîæíîñò çà áúðçè è òî÷íè èçâîäè è îöåíêè áåç ïîìîùòà íà
êîìïþòúðíè èç÷èñëåíèÿ.

7. Ãîëÿìà ÷àñò îò èçâîäèòå â äèñåðòàöèÿòà ìîãàò äà ñå îáîáùàò çà ïî-øèðîê
êðúã îò àëãîðèòìè è òðàíñôîðìàöèè îò ðàçãëåæäàíèòå. Â ÷àñòíîñò, òå ñà
ïðèëîæèìè è â êîíòåêñòà íà êîíñòðóèðàíå íà êðèïòîãðàôñêè àëãîðèòìè,
êîãàòî, íàïðèìåð, å íåîáõîäèìî äà áúäå îöåíåíà íóæäàòà îò èçïîëçâàíå
íà ïîâå÷å ðóíäîâå çà ñìåòêà íà ïî-ìàëêî íåëèíåéíè áóëåâè ôóíêöèè.

Àïðîáàöèÿ íà ðåçóëòàòèòå

Ðåçóëòàòèòå â äèñåðòàöèÿòà ñà äîêëàäâàíè íà:

• Íàöèîíàëåí ñåìèíàð ïî Òåîðèÿ íà êîäèðàíåòî ½Ñòåôàí Äîäóíåêîâ�, Âå-
ëèêî Òúðíîâî, 2014;

• 34th Annual International Conference on the Theory and Applications of
Cryptographic Techniques ½Advances in Cryptology � EUROCRYPT 2015�,
Ñîôèÿ, Áúëãàðèÿ, 2015;

• Second Annual International Conference on Cryptography and Information
Security ½BalkanCryptSec 2015�, Êîïåð, Ñëîâåíèÿ, 2015;

• Fifteenth International Workshop on ½Algebraic and Combinatorial Coding
Theory� (ACCT 2016), ÊÊ ½Àëáåíà�, Áúëãàðèÿ, 2016.

Ñïèñúê íà ïóáëèêàöèèòå ïî äèñåðòàöèÿòà

Îñíîâíèòå ðåçóëòàòè ïî äèñåðòàöèÿòà ñà âêëþ÷åíè â ñëåäíèòå ïóáëèêàöèè:

1. Y. Borissov, P. Boyvalenkov, R. Tsenkov. Linear cryptanalysis and modi�ed
DES with parity check in the S-boxes. Second Conference on Cryptography
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and Information Security in the Balkans, LNCS 9540, Springer-Verlag, 2016,
pp. 60�78.

2. R. Tsenkov, Y. Borissov. Narrow sense linear cryptanalysis of a family of
modified DES ciphers with even weight S-boxes. Proceedings of Fifteenth In-
ternational Workshop on Algebraic and Combinatorial Coding Theory, 2016,
pp. 284–289.

3. Y. Borissov, P. Boyvalenkov, R. Tsenkov. On a Linear Cryptanalysis of a
Family of Modi�ed DES Ciphers with Even Weight S-boxes. Cybernetics and
Information Technologies, 16(4), IICT-BAS, 2016, ïðåäñòîè äà èçëåçå.

Èçäàíèåòî Lecture Notes in Computer Sciences, êúäåòî å ïóáëèêóâàíà ïúðâàòà
ñòàòèÿ, èìà SJR-ðàíã 0.252 çà 2015 ã., à Cybernetics and Information Technologies,
êúäåòî å ïóáëèêóâàíà òðåòàòàòà ñòàòèÿ, çà 2015 ã. èìà SJR-ðàíã 0.170.

Áëàãîäàðíîñòè

Ðàáîòàòà ìè íàä òàçè äèñåðòàöèÿ å ñâúðçàíà ñ ìíîãî òðóä è ìîìåíòè íà
ñèëíè åìîöèè, ãîëÿìàòà ÷àñò îò êîèòî ïðåêðàñíè. Ñðåùíàõ ìíîãî è ðàçëè÷íè
ïðåäèçâèêàòåëñòâà, ñ íÿêîè îò êîèòî åäâà ëè ùÿõ äà ñå ñïðàâÿ ñàì. Âëîæåíèòå
óñèëèÿ ìå îáîãàòèõà çíà÷èòåëíî íå ñàìî â îáëàñòòà íà íàóêàòà, íî è â ÷èñòî
÷îâåøêè àñïåêò.

Ïúðâî, èñêàì äà áëàãîäàðÿ íà íàó÷íèòå ñè êîíñóëòàíòè ïðîôåñîð Ïåòúð
Áîéâàëåíêîâ è äîöåíò Þðè Áîðèñîâ çà òîâà, ÷å â êðèòè÷íèòå çà ìåíå ìîìåíòè
ìè îêàçâàõà íåîáõîäèìàòà è äîñòàòú÷íà ïîäêðåïà, çà äà èçâúðâÿ öåëèÿ ïúò è
äà èçïèòàì óäîâëåòâîðåíîñò îò íàòðóïàíèòå çíàíèÿ è óìåíèÿ è ïîñòèãíàòèòå
ðåçóëòàòè.

Èñêàì äà áëàãîäàðÿ è íà ïðåêðàñíèÿ êîëåêòèâ íà ñåêöèÿ ½Ìàòåìàòè÷åñêè
îñíîâè íà èíôîðìàòèêàòà� êúì Èíñòèòóòà ïî ìàòåìàòèêà è èíôîðìàòèêà íà
ÁÀÍ, êîéòî ìè ïîçâîëè äà ñå ïî÷óâñòâàì êàòî íåãîâ ÷ëåí è ÷àñò îò åäíà ãîëÿìà
çàäðóæíà îáùíîñò ñ âèñîêè öåëè.

Ðåøàâàùî çíà÷åíèå çà óñïåõà íà ðàáîòàòà ìè èìà è ïîäêðåïàòà îò ìîèòå
êîëåãè îò îðãàíèçàöèÿòà, â êîÿòî ðàáîòÿ. Áëàãîäàðÿ çà òÿõíàòà ñúïðè÷àñòíîñò
è ñúäåéñòâèå.

Íàêðàÿ, áëàãîäàðÿ è íà ìîÿòà ñúïðóãà Ñèëâèÿ, ÷å ïðèå ñ ðàçáèðàíå çà åäíî
íå ìàëêî âðåìå äà ïðèíàäëåæà èçêëþ÷èòåëíî íà íàóêàòà è ìíîãî ïî-ìàëêî íà
íåÿ è ñåìåéñòâîòî.

Ðàáîòàòà ìè áåøå ÷àñòè÷íî ïîäêðåïåíà ïî äîãîâîð I01/0003 ñ Íàöèîíàëíèÿ
Ôîíä ½Íàó÷íè Èçñëåäâàíèÿ�, çà êîåòî ñúùî èçêàçâàì áëàãîäàðíîñòè.
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